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RESUMO

0 mercado de servicos financeiros digitais (SFD) esta a
ser transformado a um ritmo exponencialmente rapido,
impulsionado pelos desenvolvimentos de processamento
de dados possibilitados pela FinTech. Estas mudancas
levaram a inovacdes na concecao e fornecimento de
produtos de SFD, que por sua vez ajudam a alcancar os
objetivos de inclusdo financeira e os seus beneficios de
reducdo da pobreza e de crescimento econémico.

Por outro lado, estas inovacées levantam questdes
significativas de privacidade de dados para os titulares dos
dados - privacidade de dados para servicos financeiros
digitais (PDSFD). Particularmente preocupantes sao os
provaveis desafios tecnologicos e de capacidade financeira
dos titulares dos dados num contexto de inclusao financeira.

O objetivo da Nota Orientadora é fornecer orientagdo nao
vinculativa para um framework politico e regulamentar
abrangente, proporcional e baseado no risco para a PDSFD.
0 foco esta nas questdes de privacidade aplicaveis aos SFDs,
em vez dos servicos financeiros tradicionais. Isso ocorre
porque a maioria dos problemas de privacidade surge no
contexto dos SFDs. Contudo, a Nota Orientadora também
pode ser relevante de forma mais ampla.

A Nota Orientadora baseia-se em produtos de
conhecimento anteriores da AFIl, que abrangem questées
de privacidade e protecado de dados. Ver especialmente os
principios orientadores relativos a privacidade e protecao de
dados no Modelo de Politica da AFI sobre Protecdo do
Consumidor para Servicos Financeiros Digitais (2020)
(Principio 2.1) e no Framework de Politica da AFl para Crédito
Digital Responsavel (2020) (Principio 6).

Outros Produtos de Conhecimento AFI relevantes sao
mencionados em outras partes da Nota Orientadora e todos
estdo listados no Anexo 5.

Uma ampla gama de orientag¢ées politicas e regulamentares
aplicaveis a PDSFD foi sintetizada para efeitos da Nota
Orientadora. Além dos produtos de conhecimento da AFlI
mencionados acima, as fontes consideradas incluem uma
seccao transversal diversificada de frameworks
regulamentares nacionais e normas, diretrizes e boas praticas
internacionais. Pesquisas e

e comentarios relacionados de organizacdes internacionais,
académicos e especialistas também foram considerados.

LEITURA ADICIONAL

& Modelo de Politica AFI
: sobre Protecéo ao
PRSERCTON FoR B Consumidor para
FINANCIAL SERVICES . . .
Servicos Financeiros

‘ Digitais (2020) (Principio

2.1)
2 4
i |
&% W\({;.
RSO Bt creor Framework de Politica
AFl para Crédito Digital
Responsavel (2020)

(Principio 6)

O resultado deste trabalho foi o desenvolvimento
dos seguintes Principios Orientadores. As principais
recomendacdes para cada Principio Orientador estao
incluidas posteriormente nesta Nota Orientadora.

PILAR 1: FRAMEWORK POLITICO E REGULATORIO
DA PDSFD

Principio orientador: estabelecer acordos de
governanca e consulta

Principio orientador: avaliar o atual framework
juridico e regulamentar dos SFDs e o mercado

Principio orientador: estabelecer politicas abrangentes
e principios regulatorios

Principio orientador: desenvolver o framework juridico da PDSFD

PILAR 2: OBRIGAGOES DO RESPONSAVEL PELO
TRATAMENTO DE DADOS E DO PROCESSADOR DE DADOS

Principio orientador: exigir arranjos eficazes de
governanca interna da PDSFD

Principio orientador: estabelecer principios
abrangentes de processamento de dados

Principio orientador: criar modelo para consentimento
informado e eficaz

Principio orientador: exigir um responsavel pela
protecao de dados quando apropriado


https://www.afi-global.org/publications/policy-model-on-consumer-protection-for-digital-financial-services/
https://www.afi-global.org/publications/policy-framework-for-responsible-digital-credit/

4
NOTA ORIENTADORA DA AFI SOBRE
PRIVACIDADE DE DADOS PARA SERVICOS

a1,

{—)
PILAR 1: PILAR 2: PILAR 3:
FRAMEWORK OBRIGACOES DO DIREITOS DO
POLITICO E RESPONSAVEL TITULAR DOS
DADOS

REGULATORIO PELO
DO DP4DFS TRATAMENTO DE

DADOS E
PROCESSADOR DE
DADOS DE DADOS

Cofe:

3.
. (

PILAR 5: PILAR 6:

CONSCIENCIALIZAC SUPERVISAO E PDSFD EM
AO E RECURSOS APLICACAO EMERGENCIAS

PILAR 4:

DO CONSUMIDOR EFETIVA GLOBAIS E NACIONAIS




NOTA ORIENTADORA DA AFI SOBRE
PRIVACIDADE DE DADOS PARA SERVICOS

PILAR 3: DIREITOS DO TITULAR DOS DADOS

Principio orientador: estabelecer os direitos
fundamentais dos titulares dos dados

Principio orientador: especificar como os direitos
podem ser exercidos pelos titulares dos dados

PILAR 4: CONSCIENCIALIZACAO E RECURSOS DO
CONSUMIDOR

Principio orientador: exigir procedimentos
eficazes de tratamento de reclamacdes internas

Principio orientador: fornecer um esquema externo de
resolucao de disputas para titulares de dados

Principio orientador: considerar a necessidade
de programas de consciencializacao publica

PILAR 5: SUPERVISAO E APLICACAO EFETIVA

Principio orientador: adotar uma abordagem
proporcional e baseada no risco para a

supervisao

Principio orientador: garantir que os supervisores tenham
mandato, poderes, capacidade e recursos eficazes

Principio orientador: estabelecer um framework claro
de consulta e coordenacao

Principio orientador: considere os problemas da
PDSFD em ambientes de sandbox regulatoria

Principio orientador: garantir uma ameaca
credivel de aplicacado efetiva

PILAR 6: PDSFD EM EMERGENCIAS GLOBAIS E
NACIONAIS

PRINCIPIO ORIENTADOR: FORNECER ORIENTACAO
POLITICA SOBRE A APLICACAO DA PDSFD EM
EMERGENCIAS

PRINCiPIO ORIENTADOR: GARANTIR QUE O FRAMEWORK
JURIDICO DA PDSFD PREVEJA SITUACOES DE
EMERGENCIA

Uma “Abordagem Minimalista da PDSFD para Reguladores
do Setor Financeiro” de uma pagina também foi incluida
nesta Nota Orientadora. Esta proposta contém sugestdes
sobre as acées minimas que os reguladores do setor financeiro
poderao tomar no periodo intermédio antes de existir uma lei
abrangente de protecao de dados em vigor.

Em resumo, o organismo principal desta Nota Orientadora
esta organizado da seguinte forma:

ESCOPO, PRINCIPAIS CONCEITOS E DEFINICOES

Tendéncias emergentes nos frameworks politicos e
regulatoérios da PDSFD

Principios orientadores para a politica geral e o
framework regulatorio da PDSFD

Abordagem minimalista da PDSFD para
reguladores do setor financeiro

ESCOPO, CONCEITOS
CHAVE E DEFINICOES

Estes termos sao definidos da seguinte forma para
efeitos desta Nota Orientadora: 'privacidade de dados' é
considerada como a utilizacao e gestao adequadas de dados
pessoais tendo em conta os direitos a privacidade e 'protecdo
de dados', como protecao dos dados contra utilizacao nao
autorizada. Estas sao as definicdes utilizadas no Modelo de
Politica da AFI sobre Protecao ao Consumidor para Servicos
Financeiros Digitais (2020). Nesta base, questoes como a
fraude cibernética, os sistemas de seguranca e as regras de
localizacao de dados sao consideradas no dominio da
«protecao de dados». Algumas questdes relevantes para a
area "cinzenta" que se sobrepde a privacidade e a protecao
de dados foram, no entanto, abordadas (como a fraude e a
utilizacao indevida de identidade).

Para completar, note-se também que o direito a
privacidade é geralmente considerado como “o
direito de ser deixado em paz”, embora sujeito a
algumas limitacées. ' No entanto, considera-se que
esta fora do ambito desta Nota Orientadora discutir a
natureza do direito a “privacidade” ou se qualquer
direito ou outro direito a privacidade pode existir em
qualquer jurisdicao. 2

Os Principios Orientadores sao relevantes para
produtos de SFD de varejo e modelos de negécios
relacionados, comuns em economias emergentes de
tempos em tempos (agora e no futuro). Isto poderia
incluir, por exemplo, poupanca, crédito digital, empréstimos
P2P, dinheiro eletronico, remessas, microsseguros,
financiamento coletivo e produtos de investimento, bem como
produtos e servicos mais inovadores, como agregacao de
contas e outros servicos de open banking.

Outras questdes importantes refletidas nos
Principios Orientadores sao:

os Principios Orientadores baseiam-
se no pressuposto de que devem ser relevantes para os
consumidores em economias com objetivos ambiciosos de
inclusao financeira.

1 Sameul D Warren e Louis D. Brandeis. O direito a privacidade.
Revisao de Direito de Harvard, vol. 4, n° 5 (15 de dezembro de
1890), pp. 193-220

2 Para uma discussao destas questoes no contexto da india, ver a
importante decisao do Supremo Tribunal da India no caso da justice KS
Puttaswamy vs. Uniao da India (2017) 10 SCC 1 que, em resumo,
considerou a privacidade um direito protegido pelo Constituicao da
India.
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os Principios Orientadores foram desenvolvidos
considerando os desenvolvimentos da FinTech que sao
relevantes para os SFDs, incluindo prestadores novos e
inovadores, modelos de negocios, sistemas de
processamento e aplicacbes. Os Principios Orientadores
também pretendem ser “neutros em termos de tecnologia”,
no sentido de que devem ser relevantes
independentemente da tecnologia utilizada para conceber,
comercializar ou fornecer SFD.

as questodes de privacidade de
dados relevantes para grupos vulneraveis estao
refletidas nos Principios Orientadores. Esses grupos
incluem, por exemplo,
mulheres, jovens, idosos, pessoas com deficiéncia e pessoas
deslocadas.

existem beneficios
indubitaveis na utilizacao generalizada de SFD para
responder a emergéncias globais e nacionais (como a
COVID-19, a crise do Ebola, a crise da Siria e
desastres naturais). No entanto, também existem desafios
de privacidade de dados. Neste contexto, foi incluido um
Pilar especifico sobre PDSFD em Emergéncias Globais e
Nacionais.

Os principais termos utilizados nesta Nota
Orientadora (incluindo os Principios Orientadores)
devem ter os significados constantes do Anexo 3.
Estes significados foram desenvolvidos tendo em conta os
termos mais utilizados e as definicdes relacionadas em
frameworks regulamentares, pesquisas e comentarios. Para
facilitar a referéncia, as definicoes mais significativas sao
apresentadas na Tabela 1 abaixo.

TABELA 1: PRINCIPAIS CONCEITOS E

CONCEIT DEFINICOES

E, no entanto, sublinhado que podem ser adotadas diferentes
abordagens para os termos e definicoes relevantes, e as
propostas nao se destinam a ser obrigatorias.

CAIXA 1: DEFINICOES DE 'DADOS PESSOAIS' OU SEMELHANTES
NAS LEIS DE PRIVACIDADE E PROTECAO DE DADOS

‘dados pessoais' significa qualquer informacao relativa a

uma pessoa singular identificada ou identificavel ('titular

dos dados');

uma pessoa singular identificavel é aquela que

pode ser identificada, direta ou indiretamente,

em particular por referéncia a um identificador

como um nome, um nimero de identificacéo,

dados de localizacao, um identificador

online ou a um ou mais fatores especificos da

identidade fisica, fisiologica, genética, mental,

economica, cultural ou social dessa pessoa singular;’

(seccao 4).

Para outros exemplos de definicdes de ’dados

pessoais’ ou de um termo equivalente, consulte:
Lei de Protecao de Dados do Quénia de 2019 (seccao 2),
Lei de Protecao de Dados da Malasia de 2010 (seccao 4),
Lei de Privacidade de Dados das Filipinas de 2012 (seccao
3).

Ver também o projeto de lei de protecao de dados
pessoais de 2019 da india (seccao 3(28)), que inclui
especificamente qualquer inferéncia extraida de
dados pessoais para fins de perfilizacao.

Um individuo cujos dados pessoais sdao ou podem ser processados.

Qualquer informacao ou opinido relativa a uma pessoa fisica identificada ou identificavel, verdadeira ou néo,
mantida de forma material ou nao, e automatizada ou nao.

Pessoa singular ou coletiva ou autoridade publica que, isoladamente ou em conjunto com outras, determina a
finalidade ou o método de tratamento de dados pessoais.

Pessoa fisica ou juridica ou autoridade pUblica, que trata dados pessoais em nome do controlador.

Qualquer operacao realizada em relacao a dados pessoais, seja manual ou automaticamente, incluindo
recolha, utilizacao, divulgacao, armazenamento, registo, apagamento ou de outra forma, e ‘processos’,
‘processados’ e palavras semelhantes que tenham um significado semelhante, mas que excluem qualquer

processamento:

exigido para fins de atividades especificas (como funcao judicial, aplicacdo efetiva de uma
reivindicacdo, seguranca nacional ou finalidade puramente doméstica); ou

realizado para um propésito exigido ou permitido por lei
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ANTECEDENTE
S E CONTEXTO

NOVAS FORMAS DE PROCESSAMENTO DE DADOS,
FINTECHS
E PDSFD

'‘Big Data’ para efeitos desta Nota Orientadora podem ser
considerados conjuntos de dados massivos e complexos que
sdo caracterizados por enormes volumes de formas
tradicionais e alternativas de dados pessoais estruturados
ou nao estruturados, com enorme variedade que podem ser
processados em grande velocidade para fins de SFD.

As categorias de dados que podem ser tratadas
incluem: tanto as formas tradicionais de dados de

clientes, contas e transacdes, como formas alternativas

de dados, como dados de redes sociais, dados derivados

de

telemoveis e dados disponiveis publicamente. O aumento da
conectividade com a Internet e a adocao de smartphones
também podem fornecer uma rica fonte de dados para
processamento e aumentar a disponibilidade dos SFDs. 3 As
tecnologias relevantes incluem algoritmos, que facilitam a
aprendizagem automatica, a computacao em nuvem, a
tecnologia blockchain, ferramentas de identificacao
biométrica e sistemas de identificacdo digital. # Finalmente,
estas novas formas de processamento de dados podem ser
utilizadas:

Para reidentificar uma pessoa comparando dados
andnimos (dados anonimizados) com dados
publicamente disponiveis, informacdes ja conhecidas
ou outros dados; e

Para inferir dados confidenciais a partir de dados
nao confidenciais (como utilizar o nome de uma
pessoa para inferir sua raca, religido ou género). >

As entidades FinTech que dependem destes
desenvolvimentos sdo diferentes dos prestadores de
servicos financeiros tradicionais. Ja nao é o caso de os
dados serem processados para fins de SFD por entidades
altamente regulamentadas, como bancos tradicionais,
seguradoras ou entidades de valores mobiliarios, que estao
sujeitas a conduta de mercado, bem como a regras
prudenciais. Uma gama cada vez maior de entidades e
modelos de negocios FinTech novos, inovadores, ageis e
muitas vezes sem fronteiras estao agora a tratar os dados,
seja como o proprio prestador de servicos financeiros ou como
um prestador de servicos subcontratado (como para fins de
analise de dados).

BENEFiCIOS DE NOVAS FORMAS DE TRATAMENTO DE DADOS

Os desenvolvimentos de processamento de dados
descritos acima podem criar beneficios significativos
para os titulares dos dados de SFD. Breves exemplos
incluem:

E provavel que os consumidores
tenham maior acesso a uma ampla gama de servicos
financeiros, incluindo produtos de nanocrédito para aqueles
sem historicos formais de crédito; produtos de empréstimo
ponto a ponto; produtos de pagamento, como dinheiro
eletronico; produtos de microsseguros; contas de poupanca
de baixo custo; e financiamento coletivo.

Além disso, os servicos de open banking, como a agregacao
de contas, podem proporcionar aos titulares dos dados um
maior controlo sobre os seus dados e beneficios
relacionados na escolha e precos dos produtos, bem como
na gestao dos seus assuntos financeiros.

as grandes quantidades de
dados pessoais disponiveis aos prestadores de SFDs podem
ser utilizadas para conceber e oferecer produtos
especificos as necessidades e ao perfil de risco dos titulares
dos dados e que podem ser precificados em conformidade.

os sistemas de identificacao
digital desenvolvidos com base em novas fontes de dados,
como dados biométricos e tecnologias de processamento
melhoradas, podem facilitar o acesso seguro aos SFDs.

a identificacdo dos beneficiarios
com direito a ajuda de emergéncia (tais como
transferéncias de dinheiro do governo para pessoa (G2P) e
crédito subsidiado) pode ser facilitada.

Os prestadores de SFDs provavelmente serdo
beneficiados por esses desenvolvimentos no
processamento de dados. Eles podem melhorar a sua
capacidade de conceber, comercializar e fixar precos de
produtos e servicos financeiros especificos e de gerir riscos
comerciais relacionados com dados (tais como riscos de
crédito, riscos de avaliacdo de seguros e queixas e
reclamacoes). Alguns prestadores também podem tentar
vender direitos de acesso a terceiros. A realizacao destas
vantagens potenciais estaria, obviamente, sujeita as leis
aplicaveis.

Os desenvolvimentos no processamento de dados
também apresentam uma série de beneficios
potenciais a nivel nacional. Em resumo, no contexto dos
SFDs, isto poderia incluir assisténcia

no alcance das metas de inclusao financeira; no
desenvolvimento e gestao de sistemas nacionais de
identificacao; em encorajar

concorréncia e inovacao no setor financeiro; e na gestao de
riscos no setor financeiro.

3 GSMA: Relatorio sobre o estado da conectividade a Internet mével (2020)

4 Banco Mundial: Protecao do Consumidor Financeiro e Novas
Formas de Processamento de Dados Além dos Relatérios de
Crédito (2018)

5 UIT: Iniciativa Global de Inclusao Financeira (FIGI) Grupo de Trabalho
de Infraestrutura e Confianca de Seguranca, Big data, aprendizagem
de maquina, protecao ao consumidor e privacidade (2018)
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RISCOS COM NOVAS FORMAS DE TRATAMENTO DE DADOS

CAIXA 2: MODELO DE POLITICA AFI SOBRE PROTECAO
DO CONSUMIDOR PARA SERVICOS FINANCEIROS DIGITAIS
(2020)

“Na era financeira digital, os dados estao no centro dos
SFDs.

Neste contexto, a utilizacao, gestao e armazenamento
inadequados dos dados dos clientes, juntamente com
uma fraca divulgacao e transparéncia, tém o potencial
de excluir segmentos vulneraveis dos servicos
financeiros, gerar falta de confianca nos SFDs e minar
os ganhos na inclusao financeira” (Principio Orientador
2.1: Salvaguarda da Privacidade e Protecao de Dados
Pessoais).

Ha uma vasta gama de riscos para os titulares dos dados de
SFDs com estes desenvolvimentos, especialmente quando
nao existe um framework regulamentar de privacidade de
dados em vigor.

A um nivel elevado, estes riscos podem resultar em
consequéncias prejudiciais, como a recusa de um SFD ou de
um beneficio governamental, perdas financeiras, danos a
reputacao social ou profissional ou tratamento injusto, como
discriminacao.

Mais especificamente, incluem os seguintes riscos
significativos:

: nenhuma ou
limitada informacao pode ser fornecida ou disponivel sobre
quais tipos de dados estao a ser processados, por quem,
como ou onde. Mesmo quando a informacé&o esta disponivel,
o consentimento nao pode ser dado livremente ou
informado.

Existem
preocupacoes acrescidas com a privacidade dos dados que
podem ser considerados especialmente sensiveis. Por
exemplo, informacoes sobre dados biométricos,
identificador oficial, crencas ou afiliacGes religiosas ou
politicas de uma pessoa, raca, etnia, casta, satde ou
identidade sexual. Além disso, como observado acima,
dados nao sensiveis podem ser utilizados para inferir dados

sensiveis. 6

Isto pode levar
a tratamento injusto, como a recusa injustificada de uma
linha de crédito, o assédio ao devedor, a recusa injusta de
um pedido de seguro ou a negacao de beneficios
governamentais, bem como a perdas financeiras e danos a
reputacao.

Decisdes sobreum titular de dados, que sao
feitos com base no processamento
automatizado e na perfilizacao sem qualquer
intervencao humana, podem resultar em
discriminacdo e preconceitos injustos. 7 Além
disso, os titulares dos dados provavelmente nao

compreender algoritmos complexos e em constante evolucao
e outras tecnologias utilizados em tais processos. Uma
complexidade adicional é que estas tecnologias podem

ser consideradas comercialmente confidenciais e podem ser
protegidas por direitos e obrigacées de propriedade
intelectual.

Esses eventos podem
resultar em perdas financeiras e danos a reputacdo
dos titulares dos dados. Ha também a complexidade
adicional que comprometeu
os dados de identidade biométrica ndo podem ser corrigidos,
ao contrario de outras credenciais de seguranca
comprometidas (como uma senha ou nimero de
identificacao pessoal). Veja mais detalhes na seccao
intitulada 'IDs digitais e riscos de fraude de identidade,
utilizacao indevido e acesso inadequado'.

Sem um
framework regulamentar de privacidade de dados em
vigor, o titular dos dados pode nao ter recurso para
qualquer utilizacao indevida
dos seus dados. Isto pode incluir, por exemplo, um
recurso que exija que o responsavel pelo tratamento de
dados interrompa ou altere o tratamento dos dados
pessoais ou corrija ou apague quaisquer registos que
possua ou pague uma compensacao.

Também pode haver o risco de os responsaveis pelo
tratamento de dados nao terem em vigor sistemas e
procedimentos globais que reflitam proativamente as
consideracodes de privacidade na concecao e
comercializacdo dos SFDs.

Dito de outra forma, as questoes de privacidade nao
estdo na “vanguarda”. Isto pode ser mais provavel com
entidades FinTech novas e inovadoras, em comparagao
com prestadores de SFDs mais tradicionais.

por exemplo, o Gabinete
do Comissario de Informacao do Reino Unido
investigou recentemente trés agéncias de referéncia
de crédito que também operavam como corretores de
dados. 8

Os prestadores de SFDs também podem ser desafiados por
novos desenvolvimentos no processamento de dados,
mesmo sem obrigacdes de cumprir um framework
regulamentar de privacidade de dados.

6 Projeto de lei de protecado de dados da india (2019) (Secgao 3(36))

7 G20: Principios de Alto Nivel para Inclusdo Financeira Digital (2016) (Principio 5
refere-se como uma agao chave para apoiar os SFDs: ‘Exigir que os dados ndo sejam
utilizados de forma injusta e discriminatoria para servicos financeiros digitais (por
exemplo, para discriminar mulheres em relacao ao acesso ao crédito ou ao seguro)».

8  https://ico.org.uk/about-the-ico/news-and-events/news-and- blogs/2020/10/ico-
takes-enforcement-action-against-experian-after- data-broking-investigation/


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-takes-enforcement-action-against-experian-after-data-broking-investigation/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-takes-enforcement-action-against-experian-after-data-broking-investigation/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/10/ico-takes-enforcement-action-against-experian-after-data-broking-investigation/
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Eles incluem: as complexidades e os custos envolvidos

em manter-se atualizado com essas inovacoes e

ajustar sistemas e processos existentes; as implicacoes
comerciais do processamento de dados imprecisos ou
irrelevantes; a necessidade resultante de métodos mais
complexos de recolha e verificacao de dados; os riscos e
custos associados ao aumento da dependéncia de prestadores
externos de dados e de analise de dados, e a necessidade de
sensibilizar os clientes para a necessidade de salvaguardar os
seus dados pessoais, identificacdes oficiais e credenciais de
seguranca.

Existem também desafios para os reguladores e decisores
politicos do sector financeiro no contexto da PDSFD. Em
termos gerais, incluem a possibilidade de os consumidores
nao confiarem na utilizacao dos SFDs devido a preocupacgdes
com a privacidade dos dados, com implicacoes para a
inclusao financeira. Desafios mais especificos podem ser
necessarios para reguladores e formuladores de politicas:

Compreender os modelos de negdcios, parcerias,
atividades e técnicas de processamento de dados de
prestadores FinTech novos, ageis e inovadores;

Adquirir capacidade e recursos organizacionais
e tecnoldgicos adequados;

Para compreender quaisquer lacunas e sobreposicoes
nas regras da PDSFD especificas do setor (por exemplo,
nos setores bancario, de pagamentos,

dinheiro eletronico ou leis gerais de protecdo ao
consumidor); e

Estabelecer acordos de consulta e coordenagcao com outras
agéncias governamentais, o setor privado (incluindo
prestadores tradicionais e de SFDs de FinTech) e
stakeholders da sociedade civil (tais como grupos de
consumidores).

PDSFD E GRUPOS VULNERAVEIS

Os grupos vulneraveis precisam de ser considerados no
desenvolvimento de um framework regulamentar e politico
da PDSFD. Tal como mencionado acima, o termo "grupos
vulneraveis” abrange titulares de dados que sao suscetiveis de
ter necessidades especiais, incluindo mulheres, jovens,
idosos, pessoas com deficiéncia e pessoas deslocadas.
Questoes de especial preocupacao incluem:

As normas culturais em algumas sociedades
podem significar que as mulheres estao especialmente
preocupadas com a privacidade dos seus dados de SFDs,
inclusive no que diz respeito a outros
os membros do agregado familiar (tais como os seus
parceiros) e as suas comunidades estao preocupados.

E provavel que os jovens tenham crescido
familiarizados com as tecnologias possibilitadas pelas
FinTech e com os SFDs, embora nao seja claro se
compreendem todos os riscos de privacidade relacionados.

Este grupo é especialmente suscetivel de
sofrer de capacidades financeiras e tecnologicas
limitadas, o que pode, por sua vez, afetar
desproporcionalmente a sua capacidade de
compreender e exercer quaisquer direitos de
privacidade de dados.

Existe uma ampla gama de
deficiéncias, que podem ser relevantes para a leitura
ou compreensao das divulgacoes de privacidade de
dados e formas de consentimento. Eles incluem
deficiéncias visuais e intelectuais, bem como
limitacGes de linguagem. Este Gltimo ponto é
especialmente provavel em paises que possuem
multiplas linguas oficiais e dialetos locais.

As questoes de privacidade de
dados para este grupo especialmente vulneravel
podem incluir preocupacdes sobre quem tem acesso
aos seus dados pessoais, incluindo registos biométricos
criados por organizacdes de ajuda humanitaria como o
ACNUR (por exemplo, para facilitar a entrega de
assisténcia em dinheiro através dos SFDs). Esta
questdo é amplamente discutida, inclusive pelo
ACNUR, que possui a sua propria Politica de Protecao
de Dados.

Os fatores acima sugerem a necessidade de olhar para
a gama diversificada de utilizadores de SFDs ao
desenvolver uma politica e framework regulamentar a
PDSFD, e para

desenvolver programas de alfabetizacao direcionados.

CAIXA 3: DISCURSO DO DIRETOR EXECUTIVO DA AFI
DR. ALFRED HANNIG (18 DE NOVEMBRO DE 2020)

"A literacia digital desempenha um papel

importante para que os utilizadores aprendam a
navegar nestes servicos. Deve haver

foco e proporcionalidade ao que os reguladores podem
fazer na educacao dos clientes financeiros,
especialmente aqueles que nao estao familiarizados
com os riscos. Por exemplo, os idosos nao estao
habituados aos SFDs e ao internet banking e, devido a
sua falta de conhecimento, enfrentam riscos de cair
fora do sistema. Portanto, os reguladores precisam de
olhar para a diversidade de grupos e riscos que
enfrentam.”
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Os clientes de servigos financeiros de baixa renda PDSFD, COVID-19 E OUTRAS EMERGENCIAS
demonstraram que se preocupam com a privacidade
dos dados. Existem varios inquéritos e estudos que apoiam
esta opiniao, embora alguns indiquem que os clientes podem
estar preparados para partilhar dados com empresas

A COVID-19 e outras emergéncias globais e nacionais
destacaram a necessidade de considerar as questdes
da PDSFD. A importancia fundamental dos SFDs na
preservacao do funcionamento do sistema financeiro,
melhorando a seguranca e aliviando a pobreza durante
emergéncias globais como a COVID-19 foi bem reconhecida,
inclusive no Framework de Politicas da AFI para Alavancagem
de Servicos Financeiros Digitais para responder a Emergéncias

financeiras para obter beneficios adicionais. 9 Mais
especificamente, experiéncias recentes da CGAP no Quénia e
na india concluiram (em resumo) que a maioria dos clientes
pobres participantes:

Valorizam a privacidade dos dados e estao Globais - Caso de COVID-19 (2020). As razdes incluem a
preparados para pagar por isso através de uma capacidade de
taxa ou taxa de juros mais elevada; SFDs para facilitar a entrega de transferéncias de dinheiro G2P

, de baixo custo, crédito de emergéncia e remessas locais e
Estavamos preparados para gastar tempo na . L , . .
internacionais. os SFDs também permite que contas sejam

ob.ten(f‘ao de um emprestimo que oferecesse operadas e pagamentos de bens e servicos sejam feitos de forma
privacidade; e/ou remota e sem contato.
Nao estavamos dispostos a partilhar dados

pessoais com terceiros. No entanto, a explosdo na utilizacdo de SFDs durante

crises como a da COVID-19 levanta desafios de

PDSFD E INCLUSAO FINANCEIRA privacidade de dados.

A escala das preocupacdes existentes com a privacidade dos
Existe um compromisso entre a inclusao financeira e dados provavelmente sera exacerbada em caso de
as regras de privacidade de dados? Pode-se, por emergéncia. Isto porque os controlos habituais sobre as
exemplo, considerar que as regras de privacidade de dados informacodes de identificacao ou a privacidade dos dados de
inibem as inovacdes dos SFDs, como crédito digital e produtos pagamentos podem ser dispensados ou ignorados numa
de microsseguros, ou impdem restricdes aos servicos de open emergéncia em beneficio do sector privado e/ou agéncias
banking ou a utilizacao de certas tecnologias, como os servicos governamentais. 13 |sso pode acontecer porque
de computac@o em nuvem. L opinido contraria € que a da necessidade urgente de identificar individuos com direito
privacidade dos dados e a inclusao financeira sao objetivos ao auxilio emergencial. Outra consideracédo é a procura de
compativeis, uma vez que os direitos a privacidade dos dados extrema de rececao de fundos, o que pode tornar ainda
sao provavelmente menos provavel que os titulares dos dados leiam as
para construir confianca na utilizacao dos SFDs. Além disso, divulgacoes de privacidade ou sejam capazes de fornecer
um regime proporcional de privacidade de dados pode consentimento efetivo.
fornecer uma base para inovagdes como instalacées de open Estas preocupacdes coexistem com outras questdes de
banking e digitalizagdo economica, em geral. 12 Praticas de privacidade e protecao de dados (por exemplo,
dados nao regulamentadas também podem funcionar contra os ~ relacionadas com o aumento do risco de fraude
objetivos fundamentais cibernética, a necessidade de garantir a privacidade das

informacdes de salde e dos dados pessoais carregados em

CAIXA 4: DR. KATHERINE KEMP, PROFESSORA aplicagbes de localizacao relacionadas com a COVID-19).

SENIOR, UNIVERSIDADE DE NOVA GALES DO SUL:
FORUM DE FINANCAS RESPONSAVEIS ‘BIG DATA,

INCLUSAO FINANCEIRA E PRIVACIDADE PARA OS

POBRES' (2017)

“Deveria ser dada baixa prioridade a protecdo dos
dados dos consumidores a luz da necessidade mais
premente de inclusao financeira?

Aqui, é importante lembrar como comecamos: a
inclusao financeira nao é um fim em si mesma, mas

um meio para outros fins, como permitir que os 9 OCDE: Utilizacao de dados pessoais em servicos financeiros e o papel
pobres e aqueles que vivem em areas remotas ?;sf;oca;c,ic; financeira: uma analise centrada no consumidor (2020)
possam sustentar as suas fam1l1as, 10 CGAP: Nota de foco - A privacidade de dados é boa para os negocios?
prosperar, ganhar controlo sobre os seus destinos (2019) e CGAP: Blog - Preocupacdes com privacidade de dados
q q q q influenciam comportamentos financeiros na India,
financeiros e sentir um sentimento de orgulho e Quénia
pertenca nas suas comunidades mais amplas. Os danos 11 Centro de Toronto: Computacdo em Nuvem: Questdes para Supervisores (2020)
causados por praticas nao regulamentadas de dados vao 12 Comité de Supervisdo Bancaria do BIS Basel: Relatério sobre Open
contra cada um desses objetivos » Banking e Interfaces de Programacao de Aplicativos (2019) (Resumo

Executivo e seccao 6)

13 FMI: Série Especial sobre COVID-19 - Servicos Financeiros Digitais e
a Pandemia: Oportunidades e Riscos para Economias Emergentes e
em Desenvolvimento (2020)
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TENDENCIAS EMERGENTES
NA POLITICA DA PDSFD E
REGULATORIO

LEIS GERAIS DE PRIVACIDADE DE DADOS

A base de dados da UNCTAD sobre Legislacao Mundial sobre
Protecao de Dados e Privacidade indica que 66 por cento dos
paises possuem tal legislacao, com outros 10 por cento tendo
projetos de legislacao. As Leis de Protecao de Dados do Mundo
da DLA Piper também fornecem uma visao geral das leis de
privacidade e protecao de dados em 116 jurisdicées.

O exemplo mais conhecido de um framework regulamentar
de protecdo de dados de utilizacdo geral é provavelmente o
Regulamento Geral de Protecdo de Dados (RGPD) da UE, ™
mas existem outros exemplos importantes. Muitos
emergentes,

assim como as economias desenvolvidas, promulgaram leis
abrangentes sobre privacidade e protecao de dados nos
Ultimos anos. Exemplos de membros da AFI com tais leis
incluem Gana, Malasia, Quénia, México, Peru, Filipinas e
Africa do Sul. A india também tem um projeto avancado de tal
lei e o Governo do Ruanda também aprovou recentemente um
projeto de lei relativo a protecao de dados e privacidade.
Consulte o Anexo 2 para obter detalhes. Estas leis sao de
aplicacao geral no sentido de que se aplicam a todas as formas
de processamento de dados para qualquer finalidade, ou seja,
nao apenas a servicos financeiros. No entanto, refletem uma
série de tendéncias emergentes relevantes para os SFDs,
sendo as mais significativas discutidas abaixo.

UMA ABORDAGEM PROPORCIONAL BASEADA EM RISCO

E geralmente aceite que uma abordagem proporcional
baseada no risco deve ser uma consideragdo fundamental
na regulacao de desenvolvimentos inovadores do mercado,
incluindo aqueles relevantes para a PDSFD. Esta é a
abordagem refletida nos Principios Orientadores propostos.
Conforme observado no Relatorio Especial da AFI sobre a
Criacao de Ecossistemas Habilitadores: O Papel dos
Reguladores (2020): 'para

regulamentar implementacoées inovadoras no mercado, muitos
paises membros da AFI, como o Quénia, a Tanzania e as
Filipinas, estdo a implementar abordagens regulamentares
proporcionais». '® O conceito de “proporcionalidade” é
definido no Modelo de Politica da AFI sobre Protecao ao
Consumidor para Servicos Financeiros Digitais (2020) como
“garantir que

as respostas regulamentares refletem o modelo de
negacio, a dimensdo, a importancia sistémica, bem
como a complexidade e a atividade transfronteirica
das entidades reguladas». 7

Uma abordagem proporcional baseada no risco é
especialmente importante no contexto da FinTech e da
inclusao financeira, dado o desejo de nédo prejudicar a
inovacao ou a concorréncia dos SFDs. Isto pode ocorrer com
requisitos regulamentares excessivamente onerosos,
especialmente para entidades FinTech de menor dimensao,
com incentivos e recursos limitados para gerir os riscos de
privacidade. Outra consideracdo importante é que os
reguladores nos paises em desenvolvimento podem nao ter os
recursos ou a capacidade técnica para supervisionar padroes de
PDSFD complexos. O desafio

€ garantir um equilibrio entre estas consideracdes e os riscos
da PDSFD, juntamente com a necessidade de incentivar a
inclusao financeira e a confianca dos titulares dos dados.

Os reguladores precisariam de uma metodologia de avaliagao
de risco de privacidade de dados para uma abordagem da
PDSFD baseada em risco.

Qualquer metodologia desse tipo precisaria levar em conta os
fatores de risco comuns no processamento de dados pelos
modelos de negdcios dos SFDs, incluindo aqueles decorrentes
de fontes de informacao, sensibilidade da informacao, casos
de utilizacao e interconectividade de sistemas. AFI estd a
considerar a publicacao um artigo sobre esta questao.

A fim de abordar a proporcionalidade, pode ser considerada a
imposicdo de obrigacdes com base na importancia das
atividades de tratamento de dados. Fatores relevantes
podem incluir, por exemplo:

A natureza dos produtos ou modelo de negocios de SFDs;
O volume e a sensibilidade dos dados processados;

O numero de titulares dos dados;

Rotatividade do fiduciario de dados;

O risco de danos decorrentes do processamento; e

Novas tecnologias utilizadas.

14 https://gdpr.eu/

15 https://www.primature.gov.rw/index.php?id=131&tx_news_
pi1%5Bnews%5D=933&tx_news_pi1%5Bcontroller%5D=News&tx_news_
pi1%5Baction%5D=detail&cHash=7a012c144e6b2eb6d384a0bf1f153c26

16 https://www.afi-global.org/publications/3181/Creating-Enabling-
FinTechFinTechFinTechFinTech-Ecosystems-The-Role-of-Regulators

17 https://www.afi-global.org/publications/3465/Policy-Model-on-
Consumer-Protection-for-Digital-Financial-Services. Esta definicao
também aparece na Orientacéo Politica do G20/0CDE: Abordagens de
Protecao ao Consumidor Financeiro: Protecao ao Consumidor
Financeiro na Era Digital (2018)
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https://www.afi-global.org/publications/3465/Policy-Model-on-Consumer-Protection-for-Digital-Financial-Services

NOTA ORIENTADORA DA AFI SOBRE
PRIVACIDADE DE DADOS PARA SERVICOS

As obrigacdes precisas impostas a um ’controldor de dados
significativo’ dependerao provavelmente do contexto do
pais. Por exemplo, pode acontecer que apenas os
responsaveis pelo tratamento de dados “significativos”
tenham de ser registados; preparar uma avaliacao do impacto
na privacidade dos dados para atividades de processamento
especificas; nomear um responsavel pela protecao de dados
ou preparar relatoérios anuais de conformidade ou audita-los.
Exemplos estao na Lei de Protecao de Dados de 2019 do
Quénia, bem como no projeto de Lei de Protecao de Dados
Pessoais de 2019 da india.

Alternativamente, as obrigac6es podem ser formuladas em
termos de medidas “razoaveis” ou de algum outro padrao
moderador. A Lei de Protecao de Dados das Filipinas (2019),
por exemplo, refere-se a direitos de acesso “razoaveis”,
pedidos de correcao de dados “razoaveis” do titular dos
dados e requisitos de seguranca “razoaveis e apropriados”. "
Orientacoes adicionais quanto ao significado

0 conceito de “razoavel” é (til nesta abordagem, tal como
através de regulamentos e orientacoes emitidas pela DPA.

Outra abordagem a proporcionalidade é isentar as
“pequenas empresas” claramente definidas de qualquer
obrigacdo de cumprir um framework regulamentar de
privacidade de dados. A Australia constitui atualmente um
raro exemplo desta abordagem, com a sua isencao para a
maioria das “pequenas empresas” (aquelas com um volume
de negocios anual

de AS 3 milhdes ou menos)." No entanto, a isencao esta sob
revisao na Australia.?’ A dificuldade desta abordagem é que
ela ndo leva em consideracao o impacto das atividades das
pequenas empresas sobre a privacidade dos titulares dos
dados. Uma “pequena” entidade FinTech, por exemplo,
poderia ter muito poucos funcionarios, mas utilizar
ferramentas e técnicas avancadas e opacas de processamento
de dados para processar enormes volumes de dados pessoais,
incluindo dados sensiveis. Além disso, tal abordagem nao cria
condicdes de concorréncia equitativas e aumenta o risco de
arbitragem regulamentar.

Para completar, quando os direitos de privacidade de
dados sao reconhecidos pela legislacao local, qualquer
limitagdo a esses direitos também deve ser proporcional
aos riscos enfrentados pelo titular dos dados. Por exemplo,
o tratamento de dados pessoais so6 devera ser permitido na
medida do necessario para os fins para os quais os dados
foram recolhidos e tendo em conta qualquer consentimento
fornecido.

Além disso, qualquer limitacao aos direitos de privacidade
de dados deve ser cuidadosamente justificada e devem ser
exigidas salvaguardas proporcionais.?

CAIXA 5: REQUISITOS DE PROPORCIONALIDADE NA iNDIA

0O Supremo Tribunal da india observou os seguintes
4 requisitos de 'proporcionalidade’ ao considerar a
Lei Aadhaar (Fornecimento Direcionado de
Subsidios Financeiros e Outros Subsidios, Beneficios
e Servicos) (2016) e as limitacoes ao direito
constitucional da india a privacidade:

Uma medida restritiva de um direito

deve ter um objetivo legitimo (etapa do
objetivo legitimo).

Deve ser um meio adequado para promover
este objetivo (fase de adequacao ou ligacao
logica).

Nao deve haver nenhuma alternativa menos
restritiva, mas igualmente eficaz (fase de
necessidade).

A medida nao deve ter um impacto
desproporcional no titular do direito (fase de
equilibrio)

Fonte: Caso de justice KS Puttaswamy vs. Unido da india (Julgamento de 26 de setembro de
2018)

FATORES DE MITIGACAO DE RISCO DE PDSFD

As leis de privacidade de dados analisadas para efeitos
desta Nota Orientadora contém fatores de mitigacao para

os riscos de privacidade de dados. A Tabela 2 abaixo resume
0s mais comuns

desses atenuantes por referéncia aos riscos de privacidade
descritos acima. E provavel que os fatores de mitigacao variem
entre paises, sejam mais detalhados na pratica e possam estar
sujeitos a qualificacoes e excecoes.

A seguir a tabela ha explica¢ées adicionais sobre os fatores
de mitigacdo mais importantes e conceitos relacionados,
incluindo uma discussao de questdes especificas de
proporcionalidade.

Esta também a ser dada clareza quanto ao procedimento de
exercicio dos direitos dos titulares dos dados. Esta é uma
questdo importante, dadas as complexidades do ambiente
FinTech e a necessidade de os titulares dos dados estarem
cientes de como podem exercer os seus direitos. Por exemplo,
os regulamentos elaborados ao abrigo da Lei do México sobre a
Protecao de Dados Privados detidos por Partes Privadas (2012)
contém disposicoes extensas sobre os procedimentos para o
exercicio de direitos

de acesso, retificacao, cancelamento e direitos de objecao
(ACRO) (Capitulo VII).

18 Filipinas: Lei de Protecao de Dados (2019) (secoes 16 e 20)

19 Office of the Australian Information Commissioner: Small Business
(acessado em 14 de dezembro de 2020) e definicdes relacionadas
na Australia: Privacy Act 1988 (Divisao 1 da Parte 1)

20 Australia: Procurador-Geral: Documento sobre questdes de revisao
da Lei de Privacidade (2020)

21 Ver Principios de Alto Nivel do G20 para Inclusao Financeira
Digital (2016) (Principio 3)

22 Autoridade Europeia para a Protecao de Dados: Guia rapido da EDPS
sobre a necessidade e a proporcionalidade (2020).
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TABELA 2: RISCOS E FATORES DE MITIGACAO DA PDSFD

RISCOS DE PRIVACIDADE DE DADOS
RESPONSAVEL PELO TRATAMENTO

DE DADOS DADOS FATORES DE MITIGACAO - OBRIGAGOES DO FATORES DE MITIGAGAO - DIREITOS DO TITULAR DOS
o tratamento deve ser ’licito’, o o titular dos dados
que normalmente significa que existe consentimento tem direito a informacéo clara e simples

do titular dos dados ou que o tratamento é necessario
para efeitos de um contrato, de um requisito legal ou
para proteger os interesses vitais do titular dos dados
ou os do responsavel pelo tratamento de dados .

sobre as atividades de tratamento e as
entidades envolvidas.

devem ser fornecidas o titular dos dados tem o direito de
informagodes ao titular dos dados sobre a recolha de solicitar o apagamento dos seus dados
dados pessoais e abranger questdes como: as pessoais depois de estes ja ndo serem

finalidades e fontes de recolha; os tipos de

informacao a

serem recolhidas; a quem podem ser divulgadas;

dados de controlador de contato do responsavel pelo

tratamento de dados ; e os direitos do titular dos - -
. . . - titular dos dados pode solicitar a

dados. Além disso, todas as informacoes devem ser s

expressas de forma clara e simples e numa linguagem  restricao do processamento em

que o titular dos dados possa compreender. determinadas circunstancias, como

quando a exatidao é contestada ou o

tratamento é ilicito.

necessarios para a finalidade para que
foram tratados.

os pedidos de
consentimento devem ser apresentados
separadamente de outras informacdes, ser especificos

A b o titular dos
e ser dados e informados livremente. . .
dados pode solicitar que os dados
os processadores de dados sao pessoais, que foram tratados

obrigados a tratar os titulares dos dados de forma
justa. Este conceito normalmente néo é definido e
pode exigir orientagao regulatoria.

automaticamente, lhe sejam fornecidos
num formato estruturado, de utilizacao
corrente e legivel por maquina.

os dados pessoais s6 podem
ser processados para a finalidade principal/especifica
de recolha, a menos que se aplique uma excecao o titular dos dados pode retirar o
(como o consentimento). Esta atenuante pode ser consentimento a qualquer momento.
uma variacao da atenuante da “licitude”.

os dados tratados devem ser
adequados e relevantes e limitados ao minimo
necessario para as finalidades do tratamento.

: exigir que o consentimento
prévio e expresso
seja obtido para o processamento de informacées
“sensiveis”. Consulte o Anexo 3 para uma definicao
sugerida deste
conceito.

o responsavel pelo o titular dos dados
tratamento de dados € obrigado a tomar pelo tem o direito de solicitar a correcéo dos
menos medidas razoaveis para garantir que os dados

. . . seus dados.
processados sejam precisos e atualizados.
os dados pessoais s6 - ° tltu‘lar dos dados
podem ser conservados pelo periodo necessario a tem direito a ter acesso as suas
satisfacdo da finalidade do processamento. informagbes, mediante pedido, e aos

detalhes de quaisquer atividades de
processamento e de quem as realizou.

o titular dos dados

tem o
Exigir que o titular dos dados receba informacoes direito de se opor a tomada de decisoes
significativas
sobre qualquer processo de tomada de decisao baseadas exclusivamente no

processamento automatizado de
automatizada (incluindo a perfilizacdo) e suas possiveis seus dados pessoais.
consequéncias, no momento em que os dados pessoais
sao
recolhidos.
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TABELA 2: CONTINUACAO

RISCOS DE PRIVACIDADE DE DADOS
RESPONSAVEL PELO TRATAMENTO

DE DADOS DADOS FATORES DE MITIGAGAO - OBRIGAGOES DO FATORES DE MITIGAGAO - DIREITOS DO TITULAR DOS
essas exigir que os titulares dos dados sejam
informacoes devem exigir consentimento expresso informados sobre a melhor forma de
para processamento. proteger suas informagoes de

identidade, incluindo suas credenciais

E provavel que existam outros fatores de mitigacao
de seguranca.

nas leis que estabelecem sistemas nacionais de
identificacao e, de um modo mais geral, nos
requisitos de seguranca aplicaveis aos sistemas de
tratamento de dados pessoais e nas leis penais.

responsabilizar o responsavel pelo
tratamento de dados por suas proprias acoes e pelas
de qualquer processador que atue em seu nome. os titulares dos dados
devem ser informados sobre os seus
direitos e sobre as vias de reclamacao e
recurso relevantes pelo responsavel pelo
tratamento de dados quando os dados sao
fornecidos e ao apresentar uma
reclamacao.

exigir que os responsaveis
pelo tratamento de dados tenham sistemas
transparentes, eficazes e gratuitos para processar
reclamacoes sobre utilizacao indevida de dados
pessoais.

garantir que exista um esquema de
Resolucao de Disputas Externas (EDR) para mediar
sobre disputas entre um titular de dados e um
responsavel pelo tratamento de dados e emitir
ordens apropriadas (por exemplo, quanto a
compensacao ou correcao de dados). O esquema EDR
€ normalmente fornecido pela DPA relevante.

exigir que as transferéncias transfronteiricas
de dados sejam feitas apenas para jurisdicoes que
tenham protecdes de privacidade equivalentes as da
jurisdicdo do cessionario e/ou que existam
salvaguardas contratuais adequadas. Também pode
haver regras de localizacao de dados em vigor.

também pode haver requisitos para que os
responsaveis pelo tratamento de dados sejam
registados pela DPA relevante. Esta obrigacao s6 pode
aplicar-se aos responsaveis pelo tratamento de dados
significativos.

exigir que os responsaveis
pelo tratamento de dados de dados tenham politicas
e procedimentos detalhados concebidos para garantir
a conformidade com os principios e regras
relevantes de privacidade de dados, juntamente com
os recursos tecnologicos e organizacionais
relacionados.

Exigir
que as operacdes de processamento de alto risco sejam
objeto de AlPs proativas, que cubram questées como
as atividades de processamento propostas e os riscos e
fatores de mitigacao de privacidade relacionados.

exigir que as politicas de privacidade e
AlPs sejam tornadas publicas (por exemplo, no site
do processador de dados).

Exigem que
os responsaveis pelo tratamento de dados nomeiem
um DPD com funcbes, como supervisionar a
conformidade com quaisquer regras de privacidade
de dados e ser um ponto de contato para os titulares
dos dados e qualquer DPA. Esta obrigagao s6 pode
aplicar-se aos responsaveis pelo tratamento de dados
significativos.
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Alguns dos fatores de mitigacdo acima podem ser
controversos. Existem opinides divergentes quanto a
eficacia ou adequacao de alguns dos fatores de
mitigacao, bem como preocupacdes quanto a
existéncia de um equilibrio adequado entre os riscos
relevantes e os fatores mitigacao.

Exemplos destas controvérsias incluem a aparente
tensao entre as regras de minimizacao de dados e a
era dos grandes volumes de dados e da aprendizagem
automatica # e o debate sobre se o direito a ser
esquecido é realista dada a tecnologia blockchain. 2

TOMADA DE DECISAO AUTOMATIZADA

Ha um foco crescente nos riscos associados a tomada
de decisdo automatizada, incluindo preconceitos
contra mulheres/outros segmentos vulneraveis e
perfilizagdo. Em resumo, a preocupacao € que as
decisbes sobre um titular de dados tomadas com base no
processamento automatizado e na perfilizacao, sem
qualquer intervencao humana, possam resultar em
discriminacao e preconceitos injustos.

Outra preocupacao é que os titulares dos dados
provavelmente nao compreenderao algoritmos
complexos e em constante evolucao utilizados em tais
processos. 2° A caixa abaixo apresenta alguns
exemplos de diferentes abordagens regulamentares a
estes riscos.

CAIXA 6: TOMADA DE DECISOES AUTOMATIZADA

Seguem-se exemplos de regras relativas a tomada de
decisdo automatizada, incluindo a perfilizacdo (em
resumo).

O titular dos dados tem o direito de nao
sujeitar-se a uma decisao baseada exclusivamente
no processamento automatizado, incluindo a
perfilizacao, que produza efeitos juridicos ou que
afete significativamente o titular dos dados
(Artigo 22). Aplicam-se excecdes quando o consentimento
tiver sido dado ou a decisao for necessaria para a
celebracao de um contrato ou a sua
execucao ou o tratamento tiver sido expressamente
autorizado por lei com as devidas salvaguardas.

’Perfilizacao’ significa, em resumo, o tratamento
automatizado, que utiliza dados pessoais para avaliar
aspetos pessoais de uma pessoa (por exemplo, para
analisar ou prever o desempenho profissional ou a
salde, o desempenho econémico, as preferéncias, os
interesses, a fiabilidade, a localizacao ou os
movimentos) (artigo 4).

O titular dos dados tem direito a informacges sobre
processos automatizados em que os dados possam ser a
Unica base para uma decisao que afete o titular dos
dados (seccao 16)

CAIXA 6: CONTINUACAO

Um individuo pode exigir que um responsavel pelo
tratamento de dados garanta que as decisoes que
afetam significativamente o individuo nao se baseiam
apenas no processamento automatizado de dados. O
responsavel pelo tratamento de dados tem entao 21
dias para informar sobre as medidas que tomara para
cumprir. No entanto, existem excecoes a estes
requisitos, inclusive quando o tratamento diz respeito
a uma decisao de celebrar um contrato (seccao 41).

CONSENTIMENTO

Ha uma énfase crescente na necessidade de
consentimentos justos e eficazes para o
processamento de dados. Muitos dos produtos de
conhecimento da AFI listados no Anexo 5 referem-se a
esta questdo. Por exemplo, o Modelo de Politica AFI
para Dinheiro Eletronico 2019 defende a exigéncia de
que os emitentes de dinheiro eletronico obtenham
consentimento informado para acesso a informacoes
demograficas ou pessoais (Parte VI). Muitas leis também
exigem o consentimento do titular dos dados para o
processamento dos seus dados, a menos que se aplique
uma excecao. As excecdes comuns sao 0 processamento
exigido ou permitido por lei ou o processamento
necessario para executar um contrato. Em termos
gerais, ha agora uma énfase crescente na necessidade
de:

Consentimentos dados livremente, informados e inequivocos;
Consentimento a ser dado para uma finalidade especifica;

Solicitacdes de consentimento separadas de
outras informacoes;

Consentimento que pode ser retirado; e

Foi dado ao responsavel pelo tratamento de dados
ou processador de dados o 6nus de provar o
consentimento.

Veja os exemplos na Caixa 7 na proxima pagina.

No entanto, ha um debate continuo sobre se o
modelo de consentimento esta “quebrado”. As
preocupacdes surgiram porque o consentimento € a
base por tras de muitos frameworks de privacidade de
dados e existem preocupacdes fundamentais sobre se os
titulares dos dados podem dar consentimento livre e
informado.

23 UIT: Iniciativa Global de Inclusao Financeira (FIGI) Grupo de Trabalho
de Infraestrutura e Confianca de Seguranca, Big data, aprendizagem
de maquina, protecao ao consumidor e privacidade (2018)

24 Finextra: Blog de Carlo RW de Meijer Economista e pesquisador da De
Meijer Independent Financial Services Advisory (MIFSA): Blockchain
versus RGPD e quem deve se ajustar mais (2018)

25 Blog de CIF: Dados para finangas inclusivas: cumprimento de
promessa aos consumidores (2020)
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CAIXA 7: EXEMPLOS DE REQUISITOS DE CONSENTIMENTO
REFORCADOS

0 processamento de dados pessoais so é licito na
medida em que o titular dos dados tenha dado o seu
consentimento especifico para a finalidade especifica do
processamento ou caso se aplique outra excecao (artigo
6).

0 conceito de ’consentimento’ é definido como:
’qualquer indicacado dada livremente, especifica,
informada e inequivoca da vontade do titular dos dados,
pela qual este, através de uma declaracao ou de uma
acao afirmativa clara, manifesta o seu acordo com o
tratamento de dados pessoais que lhe diz respeito’
(artigo 4(11).
QOutras regras do RGPD no Artigo 7 exigem que a
solicitacao de consentimento seja:

‘claramente distinguivel' de outros assuntos;

De forma inteligivel e de facil acesso; e

Em linguagem clara e simples.

O titular dos dados também deve ter o direito de retirar
o consentimento a qualquer momento e deve ser tao
facil retirar o consentimento como fornecé-lo.

A Lei estabelece como principio geral que os titulares

dos dados devem dar o seu consentimento para o
tratamento de dados pessoais (com algumas excecoes)
(seccao 6).

Embora o conceito de “consentimento” nao esteja
definido na Lei, o Codigo BFS obrigatorio fornece
exemplos de formas de consentimento para aceleracao de
um contrato (incluindo consentimento presumido, bem
como assinaturas ou marcas indicando consentimento,
consentimento opt-in e consentimento verbal). Também
esta previsto que os consentimentos sejam fornecidos por
canais eletronicos, incluindo SMS,

e-mail e sistemas de mensagens). Em todos os casos, o
formulario de consentimento deve ser registado e
mantido.

Um dos Principios Orientadores da Lei é que o titular dos
dados deve dar o seu consentimento para o tratamento
dos seus dados pessoais (com excecoes especificas).

0 consentimento deve ser “prévio, informado, expresso e
inequivoco” e pode ser revogado a qualquer momento
(Artigos 5 e 13). O Regulamento de Protecao de Dados
Pessoais do Peru contém regras detalhadas e exemplos
sobre o significado deste conceito de consentimento e
deixa claro que ele pode ser dado eletronicamente.

E necessario consentimento para a recolha e
processamento de informacdes pessoais (sujeito a
excecoes) (seccao 12). O conceito de ’consentimento do
titular dos dados’ é

CAIXA 7: CONTINUACAO

definido como ... qualquer manifestacao de vontade dada
livremente, especifica e informada, pela qual o titular dos
dados concorda com a recolha e tratamento de informacées
pessoais sobre e/ou relacionadas com ele ou ela. O
consentimento deve

ser comprovado por meios escritos, eletronicos ou gravados.
............ ' (seccao 3(b)). As regras e regulamentos

de execucdo também preveem que os consentimentos sejam
limitados no tempo e possam ser retirados (seccao 19)

O processamento de informacdes pessoais requer
consentimento (a menos que se aplique uma excecao)
(seccao 11). A parte responsavel tem o 6nus de provar o
consentimento. O conceito de consentimento é definido
como “qualquer expressao de vontade voluntaria,
especifica e informada em termos da qual é dada
permissao para o processamento de informacoes pessoais”
(seccdo 1). Além disso, existe um requisito de que os
consentimentos para marketing direto por comunicacao
eletrdnica sejam num formato prescrito (seccao 69,
regulamento 6 e formulario 4).

Este é especialmente o caso num contexto de

inclusao financeira, onde os titulares dos dados
tém provavelmente baixos niveis de capacidade
financeira. % As principais preocupacoées incluem:

Formas de consentimento longas e complexas;

Consentimentos que ficam “enterrados” em
termos e condi¢des extensos;

Falta de escolha - o titular dos dados pode sentir
que tem de consentir se quiser os SFDs;

Consentimentos agrupados, que abrangem o
processamento de dados para os SFDs e, por
exemplo, marketing direto;

Incapacidade de retirar um consentimento;
Os consentimentos sdo enderecados a multiplas

entidades, por exemplo, o prestador de SFDs e os
prestadores de servicos;

N&o poder reter formularios de consentimento para
referéncia futura; e

Consente estar em um idioma que o titular dos
dados nao entende.?”

26 Banco Mundial: Protecao do Consumidor Financeiro e Novas
Formas de Processamento de Dados Além dos Relatorios de
Crédito (2018)

27 McDonald AM and Cranor LF The Cost of Reading Privacy Policies A
Journal of Law and Policy for the Information Society, vol. 4, no. 3
(2008), 543-568 (2008). Este estudo descobriu que uma pessoa média
levaria 244 horas por ano para ler as politicas de privacidade online!
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Estdo agora a ser consideradas alternativas ao
consentimento. Por exemplo, o CGAP defendeu tanto

uma abordagem de fins legitimos como uma abordagem
fiduciaria de dados como

alternativas ao modelo de consentimento na sua recente
publicacao CGAP Making Data Work for the Poor (2020).
Contudo, nao é provavel que a necessidade de consentimento
desapareca totalmente, dada a probabilidade de que o
consentimento seja sempre necessario em alguns casos - por
exemplo, consentimento expresso para processar informacoes
sensiveis e consentimento expresso para fins de marketing
direto ou venda cruzada. Além disso, o consentimento é a
base de novas abordagens aos sistemas de open banking.

Existem abordagens que podem ajudar a aliviar os
defeitos acima mencionados com o modelo de
consentimento. Exemplos incluem:

Exigéncia de um principio geral imperativo para processar
dados de forma justa (ou conceito semelhante) %;

Tratar os dados financeiros como uma categoria
especial de dados que requer consentimento
expresso para o processamento?;

Apoiar os requisitos legais de consentimento descritos
acima com regras detalhadas sobre o que é necessario para
cada elemento do requisito de consentimento (por
exemplo, quanto ao significado de “dado gratuitamente”,
“prévio”, “expresso” e “informado” e como os formularios
de consentimento podem ser apresentados e dado em
ambiente digital);** e

A utilizacdo de terceiros para gerir o processo de
consentimento em sistemas de open banking (ver
Caixa 8).

IDENTIFICAGOES DIGITAIS E RISCOS DE FRAUDE
DE IDENTIDADE, UTILIZACAO INADEQUADA E
ACESSO INAPROPRIADO

Existe um reconhecimento global das vantagens
dos sistemas de identificacao digital para os
objetivos de desenvolvimento. Conforme observado
no Banco Mundial: ID Digital e Protecao de Dados
Desafio: Nota do Praticante (2019), podem incluir (em
resumo):

Facilitar o acesso a “direitos, servicos e oportunidades
econdmicas que exigem prova de identidade” (como
servicos de SFDs, incluindo crédito, pagamentos,
poupancas, seguros e pensoes);

Fortalecimento da governacao e da prestacao de
servicos (por exemplo, mitigacao da fraude do sector
publico nos pagamentos G2P e facilitacdo
concomitante das transferéncias monetarias G2P);

Apoiar o setor privado no cumprimento dos
requisitos de identidade, como as regras eKYC; e

Viabilizar a economia digital (por exemplo, facilitacao de
transacoes fiaveis e criacdo de oportunidades de
inovacao).

CAIXA 8: CGAP: A NOVA ABORDAGEM DA iNDIA
PARA A PARTILHA DE DADOS PESSOAIS (2020)

Consentimento e modelo agregador de contas da india

“A partilha de dados entre prestadores de servicos
financeiros (PSF) pode permitir que os prestadores
oferecam de forma mais eficiente uma gama mais
ampla de produtos financeiros mais adaptados as
necessidades dos clientes, incluindo clientes de baixos
rendimentos. No entanto, é importante garantir que
os clientes compreendam e concordem com a forma
como os seus dados estao a ser utilizados.

A solucdo da india para este desafio sdo os agregadores
de contas (ACs). O Reserve Bank of India (RBI) criou ACs
em 2018 para simplificar o processo de consentimento
dos clientes. Na maioria dos regimes de open banking, os
fornecedores de informacoes financeiras (FIPs) e os
utilizadores de informacdes financeiras (FIUs) trocam
dados diretamente. Este modelo direto de troca de
dados - como entre um banco e um bureau de crédito -
oferece aos clientes controlo e visibilidade limitados
sobre quais dados estao a ser partilhados e para que fim.
Os ACs foram concebidos para serem colocados

entre FIPs e FlUs para facilitar a troca de dados de
forma mais transparente. Apesar do nome, os ACs
estao proibidos de ver, armazenar, analisar ou
utilizados dados do cliente. Como intermediarios
imparciais e fiaveis, eles simplesmente gerir o
consentimento e servem como canais através dos

quais os dados fluem entre os PSFs. Quando um

cliente da consentimento a um fornecedor através

do AC, o AC obtém as informacdes relevantes das
contas financeiras do cliente e envia por canais

seguros para a instituicao solicitante.”

Reserve Bank of India: Master
Direction - Non-Banking Financial Company -
Account Aggregator (Reserve Bank) Directions
(2016)

Por outro lado, ha reconhecimento dos riscos
relacionados com a privacidade associados as
identificacdes digitais. A escala destes riscos tem
potencial para ser enorme, dada a dimensao dos conjuntos
de dados e a centralizacao dos dados. 31 Estes riscos
podem ser resumidos da seguinte forma:
A fraude de identidade é uma preocupacao particular
com os IDs digitais, que dependem da biometria, uma vez
que nao sao secretos e os dados de identidade
biométricos comprometidos ndo podem ser corrigidos;

28 Filipinas: Lei de Protecao de Dados Pessoais (2012) (seccao 11(2)) e
Regra IV seccao 19(b) das Regras e Regulamentos de Implementacao

29 México: Lei Federal sobre Protecao de Dados Pessoais detidos por
Pessoas Privadas (2010) (Artigos 8,10 e 37) e Regulamentos (Artigo
15)

30 Ver, por exemplo, Peru: Lei de Protecao de Dados Pessoais (2011) e
Regulamento para a Lei (2013) (ver especialmente o Artigo 7 do
Regulamento e os Capitulos | e Il do Titulo Il1).

31 Banco Mundial: ID Digital e o Desafio da Protecao de
Dados: Nota do Profissional (2019)
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Identificacdo sem consentimento - isto pode ser feito
através de:

Utilizacao nédo autorizada de dados biométricos,
como impressdes digitais ou leituras de iris ou
informacdes de reconhecimento facial;

Identificar uma pessoa em varios dominios de servico
através da utilizacdo de sua identificacdo digital;
Vigilancia ilegal de individuos através da utilizacdo
posterior de identificacées digitais;

Pedidos indevidos de identificacdo de um cliente através
da disponibilizacao da sua identificacdo ID, com
consequentes riscos de exploracao comercial; e
Utilizacao indevida de informacdes de identificacao
digital de dominio publico por meio da utilizacéo e
partilha inadequadas entre agéncias governamentais. 3

Os riscos acima sdo especialmente relevantes para os
SFDs. Podem significar, por exemplo, que a identidade de um
individuo é utilizada indevidamente para obter crédito,
subsidios governamentais ou transferéncias monetarias; abrir
conta poupanca, que é utilizada para atividades ilegais; ou
para obter acesso a fundos em contas de investimento ou de
aposentadoria online. Estes riscos levaram a exigéncias de
frameworks de protecao da privacidade.

Para uma discussao mais aprofundada sobre os
beneficios e riscos dos sistemas de identificacao
digital, consulte: o Relatdrio Especial da AFI sobre FinTech
para Inclusao Financeira: Um Framework para a
Transformacao Financeira Digital (2018) (Pilar 1) e também
AFI: Inovacées KYC, Inclusao Financeira e Integridade em
Selecionados Paises membros da AFI (2019).

PRIVACIDADE POR CONCECAO

As regras proativas de privacidade desde a
concecgao sao outra inovagao importante, que pode
minimizar os riscos da PDSFD para os titulares dos
dados. Os principios subjacentes a estas regras sao bem

conhecidos, 33 mas apenas agora comecaram a ser
introduzidos nos frameworks de privacidade de dados. Em
resumo, a ideia é que os prestadores de SFDs devem ter
disposicoes de governacao, politicas, procedimentos e
recursos documentados para garantir que cumprem sempre
as regras de privacidade de dados. Além disso, a
configuracao padrao dos sistemas deve garantir a
conformidade (por exemplo, com a regra de que apenas sao
processados os dados minimos necessarios para a finalidade
de recolha permitida). Na pratica, a conformidade com tais
requisitos por parte dos prestadores de SFDs pode ser
revista

pelos reguladores ao considerar pedidos de licenca ou registo,
pedidos de aprovacao de novos produtos de SFDs ou em um
contexto de sandbox regulatoria.

Um exemplo esta na nova Lei de Protecao de Dados
do Quénia (2019), ao abrigo da seccéo 41, “Protecao
de dados desde a conce¢do ou por defeito”. Esses
requisitos, que sao semelhantes

aos do Artigo 25 do RGPD, exigem (em resumo) que os
controladores e processadores de dados implementem medidas
técnicas e organizacionais adequadas:

Implementar os principios de protecao de dados do Quénia
e as salvaguardas necessarias; e

Garantir que, por defeito, apenas sejam tratados os
dados pessoais necessarios para cada finalidade
especifica, tendo em conta fatores especificos como a
quantidade de dados pessoais recolhidos, a extensao do
tratamento, o periodo de conservacao e os custos de
tratamento.

A Lei de Protecao de Dados do Quénia também contém
requisitos para que os responsaveis pelo tratamento de
dados e os processadores de dados considerem os riscos
relevantes para os dados pessoais, as salvaguardas, a
pseudonimizacao e a encriptacao de dados pessoais e
também a capacidade de restaurar dados.

Outro exemplo de requisitos de privacidade desde

a concecgao esta no projeto de lei de protecao de
dados pessoais da india (2019). O projeto de lei exige
que todos os agentes fiduciarios de dados

preparem uma politica detalhada de privacidade desde a
concecéo. A politica pode ser submetida a DPA para
certificacao e qualquer politica certificada deve ser publicada
no site do fiduciario de dados e da Autoridade (seccdo 22). A
publicacdo da politica € um requisito importante, pois &
provavel que melhore a transparéncia para os titulares dos
dados e investidores, bem como para a DPA e outros
reguladores e agéncias governamentais.

AVALIACOES DE IMPACTO NA PRIVACIDADE DE DADOS

Alguns paises também tém requisitos para avaliar

o impacto na privacidade de uma determinada
operacao de processamento de dados. Esses
requisitos podem ser adicionais aos requisitos de
Privacidade desde a concecao. Por exemplo,

a Lei de Protecao de Dados do Quénia (2019) exige que seja
preparada uma "avaliacdo de impacto da protecao de dados"
em relacao a uma operacao de tratamento se esta for
suscetivel de resultar em “alto risco para os direitos e
liberdades de um titular de dados, em virtude da sua

natureza, ambito, contexto e finalidades".34 Em resumo,
exige uma descricao sistematica dos requisitos de
tratamento propostos e da sua necessidade e
proporcionalidade, bem como dos riscos para os direitos e
liberdades dos titulares dos dados e das medidas a tomar
para os aliviar.

32 Para uma discussao destas questdes, consulte a decisao do Supremo
Tribunal da India no caso de justica KS Puttaswamy vs. Union of India
(2017) 10 SCC 1, que derrubou disposicoes legislativas que permitiam
que empresas e individuos procurassem identificacdo através do
identificador Aadhaar da india - ver https: //www.scobserver.in/court-
case/constitutionality-of-aadhaar-act/ plain-englishsummary-of-judgment

33 Cavoukian, Ann 'Privacidade desde a concecao Os 7 Principios
Fundamentais Implementacao e Mapeamento de Praticas Justas
de Informacao' (2011)

34 Lei de Protecao de Dados do Quénia (2019) (seccao 31).
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Esta também prevista a consulta do Comissario para a
Protecao de Dados e a publicagdo de diretrizes pelo
Comissario para a Protecdo de Dados.* O Gabinete do
Comissario Australiano de Informacao da Australia publicou
um Guia para Realizar Avaliacdes de Impacto na
Privacidade e conselhos relacionados sobre a avaliacao de
riscos de privacidade e um curso de e-learning.* O projeto
de lei de protecao de dados pessoais da india (2019)
também ¢é bastante especifico ao exigir que um fiduciario
de dados significativo conduza uma avaliacao de impacto
da protecao de dados nestes casos: onde o processamento
envolve novas tecnologias ou processamento em grande
escala ou a utilizacdo de dados sensiveis (como dados
genéticos ou biométricos) ou se o tratamento comportar
um risco de "danos significativos".¥’

CADASTRO DE RESPONSAVEL PELO TRATAMENTO DE
DADOS E FORNECEDORES DE DADOS

Alguns paises em desenvolvimento exigem agora

que os responsaveis pelo tratamento de dados dos
dados sejam registados. A Lei de Protecdo de Dados

do Gana (2012), conforme referido acima, exige o

registo de todos os responsaveis pelo tratamento de

dados .*® A Lei de Protecao de Dados do Quénia (2019)
estabelece que o Comissario de Dados

pode prescrever limites para o registo obrigatdrio de
controladores e processadores de dados.* As consideracoes
relevantes para exigir o registo incluem:

Se o registo ajudara a alcancar os objetivos de
privacidade de dados e em que medida;

Se a exigéncia de registo é uma resposta
proporcional aos riscos de privacidade de dados; e

Capacidade de supervisao e recursos para
supervisionar o processo de registo.

OFICIAIS DE PRIVACIDADE DE DADOS

Esta sendo cada vez mais prevista a nomeacao de
diretores pela privacidade (ou protecao) de dados
(DPDs). Por exemplo, os regimes regulamentares de
privacidade de dados de Gana, Quénia, México e Brasil
tém tais disposicdes. A nomeacao parece ser opcional em
alguns casos. Noutros casos, depende de fatores como se
a natureza, o ambito, o contexto e as finalidades das
atividades do processador sao suficientemente grandes
e/ou significativas e do tipo de dados que sao
processados. Por exemplo, o tratamento de dados
sensiveis pode sugerir a nomeacao de um DPD.

As funcdes dos DPDs variam mas, em termos gerais, podem
incluir:

Assessoria no cumprimento do framework;

Ser um ponto de contacto para os titulares dos dados
com duvidas ou reclamagoes;

Ser um ponto de contacto com a DPA relevante e
outros reguladores e agéncias;

Consultoria em Avaliacoes de Impacto na Privacidade; e

Facilitar a capacitacao de funcionarios e agentes.

REPORTE DE VIOLACOES DE PRIVACIDADE DE DADOS

Estdo a ser introduzidos requisitos para comunicar o
acesso nao autorizado a dados pessoais. Por exemplo,
a Lei de Protecao de Dados do Quénia (2019) prevé, com
algumas excecodes, que quando tenha havido acesso nao
autorizado a dados pessoais e “exista um risco real de
danos” para o titular dos dados, o Comissario de Dados
deve ser notificado no prazo de 72 horas. O titular dos
dados deve ser notificado por escrito dentro de “um prazo
razoavelmente praticavel” e receber informacdes
suficientes para

tomar medidas de protecao.* Outros paises com
requisitos para notificar a DPA e/ou os titulares de dados
relevantes incluem Gana, México, Peru e Australia.

OPEN BANKING

Regimes open banking estdo a ser introduzidos em
varios paises e regides, incluindo economias em
desenvolvimento e emergentes, levantando
importantes questées de privacidade de dados.“ Em
resumo, o conceito de “open banking” refere-se geralmente
a sistemas de partilha de dados de clientes por instituicoes
financeiras com terceiros (tais como outras instituicoes
financeiras, prestadores de servicos de pagamentos,
agregadores de dados e parceiros comerciais). As questoes
preocupantes em matéria de privacidade de dados incluem a
necessidade de consentimento expresso e a necessidade de
garantir que os titulares dos dados compreendem o que
estdo a concordar. E claro que existem também questdes de
protecao de dados (tais como questdes de seguranca), que
estao fora do ambito desta Nota Orientadora. Exemplos de
tais esquemas em diferentes formas

encontram-se nas regras de partilha de dados da Lei das

Instituicoes de Tecnologia Financeira do México (2018);42
nas disposicoes relativas a capacidade dos sistemas de
pagamentos e prestadores de servicos para aceder,
processar e reter dados pessoais na Diretiva da UE
2015/2366 sobre

35 a nova Comissaria para a Protecdo de Dados do Quénia (Sra. Immaculate
Kassait) que tomou posse em 6 de Novembro de 2020. Consulte
https://www.capitalfm.co.ke/ news/2020/11/immaculate-kassait-sworn-
in-as-inaugural-data- commissioner/

36 https://www.oaic.gov.au/privacy/guidance-and-advice/guide-to-
undertaking-privacy-impact-assessments/

37 Lei de Protecao de Dados Pessoais da india (2019) (seccao 27 e
consulte a definicao de 'dano significativo’ na seccao 3

38 Seccao 27
39 Seccao 18
40 Seccao 43
4

Comité de Supervisao Bancaria do BIS Basel: Relatorio sobre Open
Banking e Interfaces de Programacao de Aplicacdes (2019)

42 Artigo 76
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Servicos de Pagamentos (PSD2);* e nas regras de open
banking da Australia e no direito de dados do cliente
relacionado.*

RECURSO DO CONSUMIDOR

Estdo sendo previstas reclamacgdes por parte dos
utilizadores de dados sobre violacdes de seus
direitos em rela¢do aos dados. Por exemplo, como
observado acima, os regulamentos elaborados ao abrigo
da Lei do México sobre a Protecao de Dados Privados
detidos por Partes Privadas (2012) contém disposicoes
extensas sobre os procedimentos para o exercicio dos
direitos da ACRO. Outro

exemplo é fornecido pelo Capitulo Il do Titulo IV
'Procedimento de Protecao’ no regulamento elaborado para
fins da Lei de Privacidade de Dados das Filipinas (2012).

E comum permitir que reclamacdes sejam feitas a
DPA relevante. Estes direitos geralmente s6 podem

ser

exercidos se a reclamacao tiver sido apresentada primeiro
ao responsavel pelo tratamento de dados ou processador
de dados e este tiver proferido uma decisao adversa ou
nao tiver tratado a reclamacao num prazo razoavel. Por
exemplo, ao abrigo da Lei de Protecéo de Informacées
Pessoais da Africa do Sul (2013), as reclamacdes podem
ser apresentadas ao Regulador de Informacao. Além disso,
a compensacao pode ser concedida com base em uma
acao civil instaurada pelo titular dos dados ou pelo
Regulador da Informacao, a pedido do

titular dos dados. Ha também disposicoes para que os
codigos de conduta emitidos pelo Regulador incluam
disposicOes para o tratamento de reclamacoées, que
devem cumprir as normas prescritas e quaisquer diretrizes
emitidas pelo Regulador. Outros paises também
contemplam algumas ou todas estas questoes. Exemplos
estdo nas leis de protecdo de dados de Gana, Malasia,
México e Filipinas.

As disposicbes que permitem a DPA iniciar acdes em
nome dos titulares dos dados sao raras. A Africa do
Sul € um exemplo. O OIAC da Australia também pode
investigar uma interferéncia na privacidade por sua
propria iniciativa e determinar uma compensacao ou
exigir outras medidas corretivas. E importante que as DPA
tenham esses poderes num contexto de inclusao
financeira, dada a probabilidade de os titulares dos dados
nao terem os recursos ou a capacidade para intentar tais
acoes, ou nao terem uma consciéncia clara dos seus
direitos.

PRIVACIDADE DE DADOS EM EMERGENCIAS

Alguns paises proporcionam alivio das regras
estritas nos frameworks de privacidade de dados
para permitir fluxos de dados para ajudar nas
respostas a emergéncias (como a COVID-

19). Um exemplo raro vem da Australia. Em resumo, a
Parte VIA da Lei de Privacidade da Australia (1988) prevé
a realizacao de declaracdes de emergéncia que permitem
a recolha, utilizacao e divulgacao de informacées para
uma finalidade permitida. Esses propésitos incluem, de
forma relevante,

ajudar individuos na obtencao de assisténcia financeira ou
outra assisténcia humanitaria. As declaracoes podem ser
aplicadas por um periodo limitado de até 12 meses. Quando
uma entidade confiar validamente em tal declaracao, ela
nao sera responsavel pela violacdo de leis ou codigos
especificos, incluindo os Principios de Privacidade
Australianos ou um codigo registado.

Orientagdes sobre questdes de privacidade de dados
no contexto da COVID-19 também foram fornecidas
por agéncias internacionais. O Framework de Politicas
da AFI para Alavancagem de Servicos Financeiros Digitais
para responder a Emergéncias Globais - Caso de COVID-19
(2020), por exemplo, sugere que “os prestadores de SFDs
devem garantir que os dados dos consumidores sao
protegidos e nao partilhados com terceiros. Em
circunstancias extraordinarias, se for necessario extrair
dados de clientes (para rastreamento de contactos e
contencao de transmissao), isso devera ser feito de forma
voluntaria. Além disso, tais medidas deveriam ser de
natureza temporaria.’ (Regulamentos de Habilitacdo do
Pilar 111).

A OCDE também fez uma série de recomendagdes
sobre privacidade de dados nas suas orientacoes
sobre a COVID-19. As principais recomendacdes
principais sao (em resumo):

Os governos precisam de promover a utilizacao
responsavel dos dados pessoais;

Os governos devem consultar as Autoridades de
Aplicacao Efetiva da Privacidade (PEAs) antes de
introduzir medidas que possam infringir os principios
estabelecidos de privacidade e protecao de dados;

As PEAs devem abordar as incertezas regulamentares;

Sujeitos as salvaguardas necessarias e proporcionais,
os governos devem apoiar a cooperacao nacional e
internacional na recolha, processamento e partilha de
dados pessoais de salde; e

Os governos e os responsaveis pelo tratamento
de dados devem ser transparentes e
responsaveis. 4

CAIXA 9: OCDE: GARANTINDO A PRIVACIDADE DE
DADOS ENQUANTO LUTAMOS CONTRA A COVID-19
(2020)

Os decisores politicos, em consulta com as autoridades
responsaveis pela aplicacao efetiva da privacidade, devem
avaliar os possiveis compromissos

na utilizacao de dados durante esta crise (conciliando

os riscos e beneficios), mas devem garantir que
quaisquer medidas extraordinarias sejam proporcionais
aos riscos e sejam implementadas com total
transparéncia, responsabilizacao e compromisso de

43 Artigo 94
44 Consulte https://www.accc.gov.au/focus-areas/consumer-data-right-cdr-0

45 OCDE Garantindo a privacidade dos dados enquanto lutamos contra a COVID-19 (2020)
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A GSMA também langou as Diretrizes de Privacidade
sobre a COVID-19 para operadoras de redes moveis.
“pPodem ser relevantes para SFDs baseados em
telemoveis e questdes de privacidade relacionadas. O
foco esta nas divulgacdes para governos e agéncias. As
Diretrizes cobrem questdes como a necessidade de
cumprir consideracoes éticas, bem como a lei;
transparéncia sobre divulgacoes; e divulgacoes de
metadados e dados agregados nao identificaveis.

PENALIDADES

Penalidades significativas também estdo sendo
impostas em frameworks regulatérios de privacidade
de dados mais recentes. Penalidades em grande escala
podem constituir um incentivo ao cumprimento, bem
como um incentivo ao investimento em

Tecnologias de Melhoria da Privacidade (PETS) (que
estao fora do ambito desta Nota Orientadora).

Existem diversas abordagens sobre como as
penalidades podem ser determinadas. Em alguns
casos, baseiam-se numa percentagem do volume de
negocios anual. Por exemplo, o RGPD da UE prevé uma
penalidade maxima de até 4% do volume de negdcios
anual global da entidade.

A nova Lei de Protecao de Dados do Quénia (2019) adota
uma abordagem menos rigorosa ao prever que a pena
maxima seja a menor de uma pena maxima de cinco

milhdes de xelins (aproximadamente USD 45.700) 48 oy
1% do volume de negocios anual do exercicio financeiro
anterior. Outros paises, como a Malasia, preveem uma
multa de montante maximo e/ou uma pena de prisao.

A Lei Federal do México sobre a Protecao de Dados
Pessoais detidos por Entidades Privadas adota uma
abordagem interessante

na medida em que as potenciais multas sdo um multiplo do
salario minimo da Cidade do México, com o montante
variando a depender da violagao. Um Gltimo exemplo vem
do Peru, onde as violacdes sao classificadas como leves,
graves ou muito graves, com o nivel da multa a variar de
acordo.

SANDBOXES REGULATORIAS

Nao parece ser comum que as sandboxes
estabelecidas pelos reguladores do setor financeiro
considerem especificamente as inovacdes da PDSFD.
Em resumo, uma sandbox regulatdria € um mecanismo
cada vez mais popular para testar inovacoes FinTech num
ambiente supervisionado. No entanto, nao parece ser
comum testar inovacoes relacionadas com a privacidade
de dados em sandboxes ou em féruns de inovacao
semelhantes estabelecidos pelos reguladores do setor
financeiro. Em vez disso, paises como

Em vez disso, paises como a Australia deixam claro que as
entidades que recorrem a isencdes regulamentares de
sandbox ainda devem cumprir as leis de privacidade de
dados.*®

No entanto, existem alguns exemplos do conceito de
sandbox que é utilizado em circunstancias relevantes
para a PDSFD.* Por exemplo:

O Gabinete do Comissario de Informacao (ICO) do Reino
Unido criou uma sandbox e as suas principais areas de
enfoque para 2020-2021 incluem inovacodes relacionadas
com a partilha de dados, nomeadamente na area das

financas. SE importante ressaltar que a ICO e a
Autoridade de Conduta Financeira do Reino Unido
também

tém um Memorando de Entendimento de 2019 que
estabelece um framework de cooperacao,
coordenacao e partilha de informacées entre os

reguladores.52

Existem também sandboxes tematicas que abrangem
objetivos especificos da politica de privacidade de
dados. Exemplos de sandboxes regulatdrias tematicas
existentes, incluindo alguns relevantes para a
inclusao financeira e tecnologias ‘NextGen', sao
destacados no CGAP: Blog - Uma Tendéncia
Crescente na Regulamentacao Financeira: Sandboxes
Tematicas (2019).

Sandboxes regulatérias para inovagoes em
privacidade de dados também podem ser previstas
pela legislacdo. Um exemplo raro esta no projeto de Lei
de Protecao de Dados Pessoais da india (2019), que exige
que a DPA crie uma 'Sandbox'. Isto deve ser feito “para
efeitos de incentivo a inovagao em inteligéncia artificial,
aprendizagem automatica ou qualquer outra tecnologia
emergente de interesse publico” (seccao 40). Os
fiduciarios de dados que tiveram suas politicas de
privacidade desde a concecao certificadas pela DPA sao
elegiveis para solicitar inclusdao na Sandbox (sujeitos a
regulamentacdes que ainda serao desenvolvidas).

REGRAS E ORIENTACOES ESPECIFICAS DO SETOR SOBRE PDSFD

Além das leis de aplicacdo geral acima referidas,
existem exemplos limitados de frameworks
regulamentares, codigos de pratica, estratégias
nacionais e intervengodes politicas, que se aplicam
especificamente a aspetos da PDSFD. Exemplos sdao
fornecidos abaixo.

CAIXA 10: FRAMEWORK POLITICO DA AFI PARA CREDITO
DIGITAL RESPONSAVEL (2020)

’A protecao dos dados dos consumidores é crucial para
garantir que o crédito digital, bem como outros
servicos financeiros, dao aos consumidores a confianca
de que os seus dados sao privados e estao a ser
utilizados de forma adequada.’ (Principio 6: Protecao
de Dados e Privacidade)

46 Diretrizes de privacidade da GSMA sobre a COVID-19 (2020)

47 Para uma discussao sobre PETS e questdes relacionadas, consulte ITU:
Infraestrutura de Seguranca de Iniciativa Global de Inclusao Financeira
(FIGI) e Grupo de Trabalho de Confianca de Seguranca, Big data,
machine learning, protecao ao consumidor e privacidade (2018)

48 Em 15 de novembro de 2020 https://www.xe.com/

49 ASIC: INFO 248 Sandbox regulatoria aprimorada (2020)

50 Centro de Lideranca em Politicas de Informagao: Sandboxes
Regulatorias em Protecao de Dados: Engajamento Construtivo e
Regulamentacao Inovadora na Pratica (2019)

51 https://ico.org.uk/sandbox

52 https://ico.org.uk/media/about-the-ico/documents/2614342/
financial-conduct-authority-ico-mou.pdf
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REGRAS DO SETOR FINANCEIRO PARA PDSFD

Também podem ser emitidas regras setoriais
especificas cobrindo questdes de especial
preocupacdo da PDSFD. Um exemplo recente vem das
Filipinas (ver Caixa 11).

CAIXA 11: CIRCULAR DA COMISSAO NACIONAL DE
PRIVACIDADE DAS FILIPINAS N° 20-10 DIRETRIZES
SOBRE O PROCESSAMENTO DE DADOS PESSOAIS PARA
TRANSACOES RELACIONADAS COM CREDITO (2020)

A Comissao Nacional de Privacidade das Filipinas emitiu
recentemente a circular acima referida, na sequéncia de
milhares de reclamacdes sobre a utilizacao de dados de
telemoveis e de redes sociais por credores online,
inclusive para fins de cobranca de dividas. Aplica-se a
empresas de empréstimo e financiamento e contém
regras que proibem a utilizacao de dados de contato
para fins de cobranca de dividas, restringindo a
utilizacao de fotos e outras regras que limitam a
recolha, utilizacao, divulgacao e retencao de
informacoes pessoais. A NPC ordenou separadamente

a cessacao das atividades de processamento por

varios credores online

3 e a Comissao de Valores Mobiliarios também tomou
medidas para revogar a autorizacao de operacao de
alguns desses credores.*

Os frameworks regulamentares bancarios, de
pagamentos e de moeda eletronica também podem
conter regras de privacidade de dados. Exemplos
incluem:
O dever de confidencialidade/sigilo do banqueiro-cliente;
55
Regras sobre a privacidade e protecao das informacoes
pessoais dos clientes nas regras de protecao do
consumidor financeiro;®
Uma obrigacao para os requerentes de licencas de
moeda eletrénica de cumprirem as normas aplicaveis
relativas a seguranca e confidencialidade dos dados;>’
Obrigacdes de garantir a confidencialidade da
informacao dos clientes relativa a instrumentos de
pagamento, incluindo informacgao na posse de
agentes;8
A capacidade dos sistemas de pagamentos e dos
prestadores de servicos de pagamento para aceder,
processar e conservar dados pessoais (no caso da PSD2
da UE, isto requer consentimento explicito, sujeito a
excecoes como a detecao de fraudes®); e
O direito dos utilizadores pagantes de utilizarem
servicos de informacao de contas (a PSD2 também

requer consentimento explicito neste caso, bem
como o cumprimento de outras condicdes). ¢°

CODIGOS DA INDUSTRIA

Codigos de privacidade de dados podem ser
desenvolvidos para servicos financeiros, incluindo os
SFDs. Nos frameworks regulatorios gerais de DP, é
comum prever codigos especificos

do setor a serem elaborados por grupos industriais e/

ou o regulador de protecao de dados. Exemplos estao nos
frameworks de DP para a UE, Austrélia,\, Brasil, Gana,
Quénia, Malasia, México e Filipinas e Africa do

Sul. No entanto, tendo em conta que tais leis relevantes em
matéria de DP sao provavelmente bastante novas, sao raros
os exemplos de codigos especificos para servicos financeiros.
A Malasia fornece um exemplo (ver Caixa 12).

Os cadigos de praticas gerais do setor financeiro
também podem conter disposicées sobre privacidade.
Por exemplo, o Codigo Bancario para a Protecao do
Consumidor das Filipinas, que foi desenvolvido por varias
associacoes bancarias, trata de questdes de privacidade
relativas a divulgacdes a terceiros nao relacionados para fins
de marketing e atividades de telemarketing através de e-
mail, chamadas telefdnicas e mensagens de texto (seccao
2(e) ).

Outro exemplo é o Cadigo de Praticas Bancarias da indUstria
da Africa do Sul, que contém disposicdes que tratam da
privacidade e confidencialidade das informacdes pessoais
(seccado 6.1).

CAIXA 12: MALASIA: O CODIGO DE PRATICAS DE
PROTECAO DE DADOS PESSOAIS PARA O SETOR
BANCARIO E FINANCEIRO (2017)

A Lei de Protecao de Dados Pessoais da Malasia prevé o
registo de “féruns de utilizadores de dados” que
podem entdo preparar um codigo de pratica
obrigatorio por sua prépria iniciativa ou a pedido do
Comissario para a Protecao de Dados Pessoais (Parte II,
Divisao 3). O cddigo sera registado se o Comissario
estiver convencido de que é consistente com a Lei e se
tiver sido dada a devida consideracao

as finalidades do processamento de dados pelos
utilizadores de dados relevantes, as opinides dos
titulares dos dados e a autoridade reguladora relevante
(como o Bank Negara Malaysia (BNM)), e o codigo em
geral oferece um nivel adequado de protecao. A pena
por violacao do Codigo é uma multa nao superior a
100.000 ringgit (aproximadamente 2.425 dolares ¢')
e/ou prisao até 1 ano.

53 https://www.privacy.gov.ph/2019/10/npc-shuts-down-26-online-lending-
companies/

54 Por exemplo https://www.sec.gov.ph/pr-2020/sec-revokes-fcash-
global-lendings-license/

55 Por exemplo: Afeganistao: Lei Bancaria (1974) e Filipinas: Lei do Sigilo
de Depositos Bancarios (1955)

56 Por exemplo: Filipinas: Circular BSP 857 - Regulamento sobre
Protecao do Consumidor Financeiro (Capitulo Il, seccao (b) Protecao
de Informacoes do Cliente)

57 Por exemplo: Regulamento de Dinheiro Eletrénico do Banco Indonésia (2018)

8 Por exemplo: india: Reserve Bank of India - Master Direction on Issuance
and Operation of Prepaid Payment Instruments (2017) e Gana: Payments
Systems and Services Act (2019)

59 Artigo 94

60 Artigo 67

61 Em 15 de novembro de 2020 -

https://www.xe.com/currencyconverter/
convert/?Amount=10%2C000&From=MYR&To=USD
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CAIXA 12: CONTINUACAO

0 Cddigo de Conduta de Protecao de Dados

Pessoais para o Setor Bancario e Financeiro (2017)
(Codigo BFS) esta registado sob as disposicoes

acima. O codigo

aplica-se a todos os bancos e instituicoes financeiras
licenciadas e foi desenvolvido pela Associacao de
Bancos da Malasia. O Codigo resume as disposicoes
relevantes da Lei, os regulamentos relacionados e as
Diretrizes de Transparéncia e Divulgacao de Produtos
do BNM e fornece exemplos especificos do setor de
como eles podem

ser interpretados na pratica. A énfase é colocada

na explicacao das definicoes de dados pessoais,
sensiveis e pré-existentes e nas regras relativas ao
marketing direto e a venda cruzada, ao contacto

com o titular dos dados e a transferéncia de dados
para o estrangeiro. Também

Também sao fornecidos modelos para um Aviso de
Privacidade, um Formulario de Pedido de Acesso a Dados
e um Formulario de Solicitacdo de Correcao de Dados.

ORIENTACAO DE POLITICAS NACIONAIS E
INTERNACIONAIS

As DPAs nacionais fornecem orientacdes politicas
relevantes para a PDSFD. Por exemplo, os sites da
Comissao Nacional de Privacidade das Filipinas®? e da
Comissao de Protecao de Dados de Gana® fornecem
orientacgdes sobre direitos e responsabilidades de acordo
com as leis relevantes, relatérios de violagao, como
fazer

uma reclamacao e atualizagoes sobre o exercicio de suas
atribuicoes.

O Gana constitui um raro exemplo de um framework
politico nacional especifico para os SFDs. A Caixa 13
descreve as secoes relevantes para PDSFD.

As agéncias internacionais também fornecem
orientacdo sobre questées regulatérias e politicas
relevantes para a PDSFD. Por exemplo, as Boas
Praticas para a Protecao do Consumidor Financeiro do
Banco Mundial (2017) fornecem orientacdes sobre
questdes de protecao de dados e privacidade aplicaveis
aos pagamentos de retalho. Foram desenvolvidos tendo
em conta o ambiente de “Big Data” e outros
desenvolvimentos relacionados com FinTech. (ver Anexo
A, seccao D). Em resumo, sugere-se a existéncia de
frameworks regulamentares aplicaveis aos prestadores
de servicos de pagamento (PSP), que:

Permitam que os PSPs recolham dados dos clientes
dentro dos limites estabelecidos por lei ou
consentimento;

Estabelecam regras de recolha e conservacao de
dados pessoais;

Limitem a utilizacao dos dados pessoais as
finalidades especificadas no momento da recolha,
permitidas por lei ou especificamente acordadas
pelo cliente;

Exigem que os PSPs mantenham a
confidencialidade e seguranca dos dados pessoais;

CAIXA 13: POLITICA DE SERVICOS FINANCEIROS
DIGITAIS DO GOVERNO DO MINISTERIO DAS
FINANCAS DE GANA (2020)

Em maio de 2020, Gana langou uma Politica de DFS
de quatro anos (2020-2023), considerada pela CGAP
como a primeira do mundo. Foi concebido para servir
de modelo sobre como o Gana pode alavancar o
financiamento digital para atingir os seus objetivos
de inclusao financeira, complementando a Estratégia
Nacional de Inclusao Financeira e Desenvolvimento
do Gana. A privacidade e a seguranca dos dados
foram consideradas “particularmente importantes”
no contexto dos SFDs, juntamente com o
comentario: “Existem claramente

riscos especificos dos SFDs que terao de ser abordados
pelo framework de protecao de dados. Propostas
especificas sobre este ponto foram (em resumo):

A Comissao de Protecao de Dados (DPC) necessita
de recursos adicionais para concluir o processo de
registo do responsavel pelo tratamento de dados ao
abrigo da Lei de Protecao de Dados de Gana (2012).

A capacidade técnica da DPC deve ser aumentada
com formacao sobre especificidades de dados no
ecossistema de SFDs.

A cooperacao entre a DPC, os reguladores do
sector financeiro e a Autoridade Nacional de
Comunicagoes deve ser facilitada através de
um MOU.

A utilizacao de dados alternativos no sector
financeiro deve ser avaliada para determinar se
sao necessarias regulamentacoes adicionais.

Responsabilizar legalmente os PSP pela utilizacao
indevida de dados pessoais e por quaisquer violacoes
de seguranca de dados;

Proibir que os PSPs partilhem dados com terceiros
para qualquer finalidade (incluindo telemarketing ou
marketing direto) sem consentimento prévio por
escrito, a menos que o terceiro atue em nome do PSP
e as informacoes sejam utilizadas para fins
consistentes com a finalidade original da recolha (a
menos que se aplique uma excecao, tal como um
requisito legal);

Permitir que os consumidores optem por nao
partilhar dados anteriormente autorizados a
serem partilhados; e

Desenvolver regras especificas para terceiros,
como autoridades governamentais, registos de
crédito e agéncias de cobranca.

Outras organizac¢des internacionais também
desenvolveram orienta¢des sobre boas praticas
relevantes para a PDSFD. Exemplos estao no Anexo 4.

62 https://www.privacy.gov.ph/
63 https://www.dataprotection.org.gh/
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PRINCIPIOS ORIENTADORES
PARA UMA INTRODUCAO
GERAL DO FRAMEWORK DE
PDSFD

Os Principios Orientadores pretendem ser uma
orientacao nao vinculativa para um framework
para uma estrutura regulatéria da PDSFD
proporcional e baseada em risco geral.

O framework foi desenvolvido no pressuposto de que
nao existe uma lei geral de protecdo de dados em
vigor. Os Principios refletem tendéncias emergentes de
alto nivel em direitos e responsabilidades em matéria de
privacidade de dados. No entanto, nao devem ser
consideradas como melhores praticas. Em particular, a
depender do contexto do pais, as disposicoes
regulamentares poderao necessitar de ser mais ou menos
detalhadas do que as propostas e estar sujeitas a reservas
e excecoes. Finalmente, embora os Principios
Orientadores tenham sido elaborados tendo em conta
especificamente o processamento de dados no contexto
dos SFDs, eles podem ser mais relevantes em geral,
inclusive em relacao aos servicos financeiros tradicionais.

Existem varias maneiras pelas quais os Principios
Orientadores podem ser implementados. Elas
incluem:

> Uma nova lei;

> Regulamentacodes elaboradas ou orientacées
fornecidas para efeitos de uma lei existente do
setor financeiro; ou

> Um cddigo de pratica obrigatorio a ser desenvolvido
por associagoes industriais e/ou reguladores
relevantes.

A medida em que os Principios Orientadores sao
relevantes para um pais dependera de varios
fatores. Podem incluir os riscos identificados para a
privacidade dos dados, o framework juridico e
regulamentar existente, as prioridades politicas, o
mandato e os poderes dos reguladores, a capacidade de
supervisao e os recursos e se existem associacoes
industriais que possam apoiar eficazmente o
desenvolvimento, a implementacao e a aplicacao efetiva
de um codigo de pratica.

Deve haver consulta sobre a opgao preferida com
os stakeholders dos setores publico e privado, e
com o publico em geral. Isto poderiincluindo consultas
com ministérios e reguladores que cobrem o sector
financeiro, telecomunicacées, concorréncia, protecao do
consumidor e inovagao em geral. Devera também haver
consulta com o setor privado (incluindo prestadores de
SFDs tradicionais e FinTech) e com os stakeholders da
sociedade civil (tais como grupos de consumidores).

Também poderiam ser consideradas iniciativas
regionais de privacidade de dados. Conforme
observado no Framework de Politicas da AFl para
Crédito Digital Responsavel (2020) '‘Quando for pratico,
as iniciativas regionais transfronteiricas podem criar
confianca entre os paises, facilitar a partilha de
melhores praticas entre os legisladores e permitir que
os reguladores de privacidade de dados detetem e
resolvam a nao conformidade com mais facilidade *

(Principio 6).

Uma proposta foi incluida no final das Diretrizes para
um regime 'minimalista’ baseado em risco e
proporcional da PDSFD a ser supervisionado pelo
principal regulador do setor financeiro (como o Banco
Central). Esta proposta contém sugestdes de
prioridades provisorias, no pressuposto de que a

capacidade de supervisao e

0s recursos que podem ser aplicados a PDSFD sao limitados
e também assumindo que nao existe uma lei geral de

protecao de dados em vigor.
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PILAR 1:
POLITICA E
FRAMEWORK
REGULATORIO DA
PDSFD

1.1. PRINCIPIO ORIENTADOR: ESTABELECER
ACORDOS DE GOVERNANCA E CONSULTA

Estabelecer um Comité Diretor com o principal
regulador da PDSFD e representantes de outros
reguladores do setor financeiro e outros ministérios e
agéncias governamentais relevantes (por exemplo,
para
financas/telecomunicagdes/concorréncia/protecao ao
consumidor/inovacao), bem como representantes da
industria (incluindo o setor financeiro tradicional e
FinTech entidades) e consumidores (por exemplo,
associacoes de consumidores).

Garantir que os representantes do Comité Diretor
tenham ou tenham acesso a conhecimentos
especializados que abrangem SFDs, questdes de
privacidade de dados e inovacées FinTech no
processamento de dados para SFDs.

Envolver especialistas externos conforme
necessario, por exemplo, cientistas de dados
ou especialistas em privacidade de dados.

Consultar amplamente sobre o novo framework
com os stakeholders do sector pUblico/privado e
o publico em geral.

1.2. PRINCIPIO ORIENTADOR: AVALIAR O
FRAMEWORK JURIDICO E REGULATORIO E O
MERCADO ATUAL DOS SFDs

Realizar uma analise diagnostica do framework
juridico e regulamentar existente aplicavel a
PDSFD, incluindo:

leis gerais de privacidade de dados e protecao ao
consumidor

leis financeiras de protecao ao consumidor

disposicdes especificas do setor, por exemplo,
leis sobre dinheiro eletronico e pagamentos
codigos de pratica da industria

estratégias nacionais (por exemplo, para SFDs ou

desenvolvimento do sector financeiro ou inclusao
financeira)

diretrizes politicas e regulatorias

Avaliar lacunas/sobreposicoes no framework
regulamentar e no mandato e poderes de
supervisao relacionados com referéncia aos
Principios Orientadores.

Considere o mercado de SFDs e os riscos de
privacidade de dados relacionados, incluindo tipos de
fornecedores, controladores e processadores de dados
pessoais, produtos de SFDs, formas de consentimento,
politicas de privacidade, tipos de dados e técnicas de
analise de dados utilizadas e quaisquer questdes
especificas da FinTech.

Considerar as necessidades dos grupos vulneraveis,
por exemplo, mulheres, jovens, idosos, pessoas com
deficiéncia e pessoas deslocadas.

Avalie quaisquer problemas de reclamacoes
sistémicas relacionadas a PDSFD.

Documente os principais beneficios e riscos do
ambiente atual para os stakeholders (especialmente
titulares de dados e controladores e processadores
de dados).

1.3. PRINCiPIO ORIENTADOR: ESTABELECER
POLITICAS ABRANGENTES E PRINCIPIOS
REGULATORIOS

Esclarecer os principios regulamentares para
orientar a concecao do framework da PDSFD.

Considere especialmente regras proporcionais e
baseadas no risco, que proporcionem um equilibrio
entre privacidade, protecao de dados, inovacao e
concorréncia e que sejam:

claros e acessiveis

baseados em principios

com tecnologia neutra

focados em resultados
Exigir que o novo framework seja baseado em
atividades, de modo a criar condigcoes de concorréncia

equitativas e minimizar o risco de arbitragem
regulamentar (sujeito aos pontos seguintes).

Considere se algumas obrigacoes s6 devem ser
aplicadas a responsaveis pelo tratamento de dados
’significativos’, tais como obrigacoes relativas a:

Registo
Nomeacao de um responsavel pela privacidade de dados

Preparacao de uma avaliacao de impacto na
privacidade para operacdes de processamento de
alto risco

Relatérios de violacao aos reguladores e aos titulares dos dados

Avaliacoes independentes de conformidade

Se algumas regras se aplicarem apenas a responsaveis
pelo tratamento de dados ’significativos’, estabeleca
critérios para a sua definicao, tais como:

Natureza dos produtos ou modelo de negocios de SFDs.

Volume e sensibilidade dos dados processados.
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Numero de titulares dos dados.
Rotatividade.

Risco de danos aos titulares dos dados, por
exemplo, com base em discriminagao ou
preconceito.

Utilizacao de novas tecnologias para processamento
de dados, como processamento automatizado e
perfilizacao.

1.4. PRINCIPIO ORIENTADOR: DESENVOLVER O
FRAMEWORK
JURIDICO DA PDSFD

Considerar boas praticas regionais/internacionais
relevantes para PDSFD.

Aplicar o framework a entidades publicas e privadas.

Estabelecer definicoes e conceitos-chave
(ver sugestdes no Anexo 3).

Considere quaisquer excecoes que possam ser
aplicadas, por exemplo, para dados abrangidos por
outras leis, tais como relatorios de crédito ou
cobranca de dividas, para processamento de dados
permitido ou exigido por outra lei ou quando existem

consideracdes imperiosas, como a seguranca nacional.

Proporcionar um periodo de transicdo para que a
indUstria altere processos e procedimentos e sistemas
de Tl e para sensibilizar o publico.

Desenvolver campanha de sensibilizacao publica para
o novo framework de PDSFD e direitos e
responsabilidades relacionados.

PILAR 2:

OBRIGACOES DO
RESPONSAVEL PELO
TRATAMENTO DE DADOS

E DO PROCESSADOR DE
DADOS

2.

1 PRINCIPIO ORIENTADOR: EXIGIR ARRANJOS DE

GOVERNANCA INTERNA EFICAZES DA PDSFD

Exigir que os responsaveis pelo tratamento de dados :

Garantir que os funcionarios e agentes sejam formados
e estejam cientes das regras da PDSFD

Desenvolver e manter politicas e procedimentos
documentados consistentes com as regras da
PDSFD

Garantir a supervisao da alta gestdo/Conselho
sobre a conformidade com as regras da PDSFD

Ter sistemas e recursos tecnologicos e
organizacionais adequados

Exigir que a funcao de auditoria interna
analise a conformidade com todas as regras da
PDSFD.

Exigir uma avaliacdo anual independente da
conformidade com as regras da PDSFD.

2.2 PRINCIPIO ORIENTADOR: ESTABELECER
PRINCIiPIOS ABRANGENTES DE PROCESSAMENTO
DE DADOS

Fazer a implementacao basica dos principios proativos
de Privacidade desde a concecao estabelecidos numa
politica, que é aprovada e monitorizada pelo organismo
de governo da entidade relevante e publicada no seu

website e possivelmente no da DPA.64
Estabelecer uma obrigacao abrangente para
garantir que o processamento seja sempre

(independentemente do consentimento) justo,
legal e transparente.

Estabelecer outros principios de processamento de dados,
incluindo:

Limitacao de processamento: exigir que o
processamento seja feito com consentimento, a
menos que seja estritamente para fins da DFS

64

Veja também World Bank Group. A identificacdo digital e o desafio da
protecao de dados: nota do profissional. 2019
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contrato ou conforme exigido ou permitido por lei

Minimizacao de dados: exigir que os dados sejam
limitados as finalidades de processamento

Precisao: exigir que os dados sejam precisos e
atualizados e que sejam corrigidos ou apagados se nao
for o caso

Limitacao de armazenamento: exigir que as
informagdes sejam retidas apenas por um periodo
consistente com a finalidade do processamento

Registos: exigir que registos de todas as
atividades de processamento sejam mantidos

Seguranca: exigir processamento para minimizar o
risco de processamento nao autorizado ou ilegal e
perda ou dano acidental

Exigir que avaliacées documentadas de impacto na
privacidade baseadas em riscos sejam realizadas em
atividades de processamento que possam representar
alto risco para a privacidade dos titulares dos dados,
especialmente considerando:

Utilizacao de novas tecnologias
Natureza, escala e finalidades do processamento

Capacidades e necessidades dos titulares dos
dados e especialmente dos grupos vulneraveis

Incluir a obrigacao especifica de garantir que os
processos e tecnologias relacionadas nao resultem em
decisdes discriminatorias ou tendenciosas e atribuir o
onus da prova ao responsavel pelo tratamento de
dados /processador de dados para provar que nao
houve violacao desta obrigacao.

Possam ser retirados, sendo a retirada tdo facil
quanto dar consentimento

Possam ser guardados para referéncia futura

Aplicar as mesmas regras de consentimento a
todos os tipos de dados (sensiveis ou nao).

Elaborar regulamentos/fornecer diretrizes quanto ao
significado pratico de cada elemento das regras de
consentimento para DFS, com exemplos.

Fornecer que o responsavel pelo tratamento de
dados ou processador de dados tenha o o6nus de
provar o consentimento.

2.4 PRINCiPIO ORIENTADOR: EXIGIR OFICIAL DE
PROTECAO DE DADOS QUANDO APROPRIADO

Exigir a nomeacao de um responsavel pela protecédo de
dados independente e com recursos adequados, sempre
que a natureza, o ambito, o contexto e as finalidades
das atividades de tratamento sejam suficientemente
grandes e/ou significativos.

Especifique as funcoes do responsavel pela
protecao de dados para incluir, por exemplo:

Conselhos sobre regras da PDSFD
Monitorizar o cumprimento das regras

Ponto de contacto para titulares de dados com
duvidas/reclamacoes

Ponto de contato para DPA e outros reguladores

2.3 PRINCIPIO ORIENTADOR: CRIAR Facilitar a capacitacao de funcionarios/agentes
MODELO PARA CONSENTIMENTO Avaliacbes de impacto na privacidade
INFORMADO E EFICAZ

Avaliar os impedimentos locais para alcancar o
consentimento efetivo, especialmente considerando as
necessidades dos grupos vulneraveis (por exemplo, para
consentimentos verbais, utilizacao de idiomas locais,
acesso a formas digitais de consentimento e também
niveis de literacia financeira)

Exigir que todos os consentimentos:
Sejam dados livremente, informados e inequivocos

Sejam em termos simples e claros e o mais breve
possivel

Sejam dados para fins especificos

Nao sejam agrupados (em particular, o consentimento
para processamento do servico de DFS deve ser
separado do consentimento para outros fins)

Sejam opt-in em vez de opt-out (o padrao deve ser
opt-out)

Estejam separados de outras informacoes, por
exemplo, termos e condicoes

Sejam limitados no tempo
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PILAR 3:
DIREITOS DO
TITULAR DOS
DADOS

3.1 PRINCIPIO ORIENTADOR: ESTABELECER OS
DIREITOS FUNDAMENTAIS DOS TITULARES DOS
DADOS

Direito a informacao sobre o processamento e
processadores/controladores relevantes

Direito ao anonimato

Direito de acesso

Direito a retificacao/correcao

Direito ao apagamento/direito ao esquecimento
Direito de restringir/opor-se ao processamento
Direito a portabilidade dos dados

Direito de nao ficar sujeito a uma decisao baseada
exclusivamente em processamento automatizado (por
exemplo, utilizacao de algoritmos e/ou aprendizagem
de maquina), incluindo a perfilizacao sem
consentimento expresso ou se permitido por lei

3.2 PRINCIPIO ORIENTADOR: ESPECIFICAR COMO OS
DIREITOS

PODEM SER EXERCIDOS PELOS TITULARES DOS

DADOS

Incluir disposicoes que expliquem como os

direitos podem ser exercidos pelos titulares dos
dados, por exemplo, processos

aplicaveis, prazos de resposta, modelos, direitos de
recurso.

PILAR 4: "
CONSCIENCIALIZAG | 0 |
KO E RECURSOS DO '~
CONSUMIDOR

4.1 PRINCIPIO ORIENTADOR: EXIGIR
PROCEDIMENTOS EFICAZES DE TRATAMENTO DE
RECLAMACOES INTERNAS

Exigir que os controladores e processadores de dados
tenham procedimentos documentados, transparentes,
gratuitos e eficazes para a resolucao de reclamacoes,
abrangendo, por exemplo, a resolucao rapida de
reclamacdes; canais diversos para fazer reclamacdes;
e publicidade dos processos de reclamacoes.

4.2 PRINCIPIO ORIENTADOR: FORNECER UM
ESQUEMA EXTERNO DE RESOLUGAO DE DISPUTAS
PARA TITULARES DE DADOS

Fornecer a um organismo externo (como DPA,
supervisor do setor financeiro ou organismo de
ombudsman) (EDR) poder para lidar com disputas
relativas a PDSFD

Permitir que a EDR inicie investigacao ou acao judicial
em nome dos titulares dos dados (incluindo uma classe)

por sua propria iniciativa ou a pedido dos titulares dos
dados.

Certificar-se de que o EDR tenha poder para:
tomar decisoes vinculativas
compensacao de prémio
solicitar correcao de dados

Exigir que a EDR divulgue decisdes em relacao a
disputas.

4.4 PRINCIPIO ORIENTADOR: CONSIDERAR A
NECESSIDADE DE PROGRAMAS DE
CONSCIENCIALIZAGAO PUBLICA

Incentivar os prestadores de DFS a promoverem a
sensibilizacao para as questdes de privacidade de
dados, incluindo os direitos dos titulares dos dados e
os principais riscos (por exemplo, para identificar
roubo e fraude).

Considerar o desenvolvimento de uma campanha
especifica de sensibilizacao publica para cobrir os
direitos e responsabilidades no ambito do novo
framework da PDSFD.

Ter em conta as questdes de privacidade de dados e
as necessidades especificas dos grupos vulneraveis
nos programas de literacia financeira.
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PILAR 5:
SUPERVISAO E
APLICACAO
EFETIVA

RS

5.1 PRINCIPIO ORIENTADOR: ADOTAR UMA
ABORDAGEM PROPORCIONAL E BASEADA NO RISCO
PARA A SUPERVISAO

Supervisionar as regras da PDSFD com base no risco
firme e de mercado.

Desenvolver uma metodologia para avaliar riscos de
privacidade em modelos de negdcios de DFS, por
exemplo, fontes de informacao, sensibilidade da
informacao, casos de utilizacao e interconectividade
de sistemas.

5.2 PRINCiPIO ORIENTADOR: GARANTIR QUE OS
SUPERVISORES TENHAM MANDATO, PODERES,
CAPACIDADE E RECURSOS EFICAZES

Fornecer aos supervisores um mandato claro da PDSFD.

Garantir poderes apropriados para o supervisor, por
exemplo, para supervisionar, avaliar a utilizacao de
tecnologias relacionadas com FinTech ou exigir

provas de como elas sao

utilizadas; emitir multas, conceder isencoes, emitir
ordens para proibir/suspender as praticas de
processamento dos SFDs, registar ou cancelar o registo
dos responsaveis pelo tratamento de dados e lidar com
reclamacoes.

Garantir que o supervisor tenha capacidade
organizacional e tecnoldgica e recursos para conceber,
implementar e supervisionar a PDSFD agora e no
futuro, tendo em conta os provaveis desenvolvimentos
da FinTech.

Considerar o ambiente atual e os provaveis
desenvolvimentos futuros, por exemplo, open
banking.

5.3 PRINCIiPIO ORIENTADOR: ESTABELECER UM
FRAMEWORK CLARO DE CONSULTA E
COORDENACAO

Fornecer consulta e coordenacao continuas com os
stakeholders do sector pUblico sobre questoes
politicas e regulamentares, inovacoes FinTech e
questdes sistémicas da PDSFD.

Implementar mecanismo de consulta com grupos da
industria e da sociedade civil dos SFDs (por exemplo,
defensores da privacidade e associacdes de
consumidores).

Considerar se o Grupo Consultivo da IndUstria é desejével.65

Estabelecer MOUs com os principais reguladores e
agéncias governamentais.

Considerar iniciativas regionais de privacidade de dados.

5.4 PRINCiPIO ORIENTADOR: CONSIDERE OS
PROBLEMAS DA PDSFD EM AMBIENTES DE
SANDBOX REGULATORIA

Considerar questoes de privacidade de dados ao
testar inovacées de DFS em sandboxes
regulatorias.

Considerar sandboxes regulatorias tematicas
especificamente para inovacées da PDSFD.

5.5 PRINCiPIO ORIENTADOR: GARANTIR CREDIBILIDADE

AMEACA DE APLICACAO DA LEI

Garantir que as sancoes sejam significativas o
suficiente para serem eficazes.

Divulgar todas as acoes de aplicacao efetiva.

Exigir notificacao de violacgdes significativas aos
reguladores/e titulares dos dados.

Considerar prever que as multas sejam uma
percentagem dos lucros ou do volume de negdcios
e/ou um montante fixo especificado.

Considerar basear as multas na gravidade das violacoes.

65 Veja, por exemplo, Comité Consultivo de Protecao de Dados
Pessoais na Malasia
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PILAR 6:

PDSFD EM

EMERGENCIA

S GLOBAIS E —
NACIONAIS

6.1 PRINCIPIO ORIENTADOR: FORNECER
ORIENTAGAO POLITICA SOBRE A R
APLICACAO DA PDSFD EM EMERGENCIAS

Considerar  orientagées  regulamentares para
controladores/processadores de dados sobre desafios
e expectativas especificas de privacidade de dados.

Garantir a consulta entre a privacidade de
dados e as autoridades reguladoras do setor
financeiro.

Considere os desafios da PDSFD em qualquer
organismo de coordenacao nacional.

6.2 PRINCIPIO ORIENTADOR: GARANTIR QUE O
FRAMEWORK JURIDICO DA PDSFD PREVEJA
SITUACOES DE EMERGENCIA

Considere poderes para fornecer alivio das regras da
PDSFD em caso de emergéncia.

Se o poder nao existir atualmente,
considere a possibilidade de alterar a lei.

6.3 PRINCIPIO ORIENTADOR: EXERCER A
FLEXIBILIDADE ADEQUADA QUANTO A APLICACAO
EFETIVA NOS CASOS ADEQUADOS

Considerar fornecer alivio regulatério das leis existentes
de privacidade de dados e identidade para fins de
emergéncia para entidades do setor publico e privado.

Certifique-se de que qualquer alivio fornecido seja:
Proporcional aos riscos
Claro
Transparente para o publico
Especifico quanto aos propositos

Tempo - limitado ao periodo de crise

Tornar clara a responsabilizacao das autoridades
reguladoras que prestam assisténcia.

Proibir a partilha de dados com terceiros, exceto na
medida especificamente permitida.

Incentivar a indUstria a colaborar com o governo,
com as autoridades de privacidade de dados e com
as autoridades de supervisao do setor financeiro
nas questdes da PDSFD.
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ABORDAGEM MINIMALISTA DE
PDSFD PARA REGULADORES
DO SETOR FINANCEIRO

1. REALIZAR AVALIAGAO DE ALTO NIVEL DO
MERCADO DE DFS E RISCOS DE PRIVACIDADE DE
DADOS RELACIONADOS

Abranger os setores publico e privado, incluindo
produtos, fornecedores (tradicionais e baseados em
FinTech), canais de entrega, segmentos de clientes,
tipos de dados utilizados e ferramentas analiticas.

Desenvolver metodologia para avaliar riscos de
privacidade em modelos de negdcios de DFS, por
exemplo, fontes de informacao, sensibilidade da
informacao, casos de utilizagcéo e interconectividade
de sistemas.

Considerar especialmente as necessidades dos grupos
vulneraveis.

Considerar os objetivos de inclusao financeira.

2. ESTABELECER MECANISMO DE CONSULTA
PARA NOVAS REGRAS DA PDSFD

Incluir representantes publicos, privados e da sociedade
civil e garantir que tanto as entidades tradicionais como
as FinTech sejam consultadas.

3. ESTABELECER CRITERIOSI BASEADOS EM RISCO
PARA DEFINIR OS RESPONSAVEIS PELO
TRATAMENTO DE DADOS de SFD 'SIGNIFICATIVOS'

Esses critérios poderao abranger, por exemplo:
Volume e sensibilidade dos dados processados
NUmero de titulares de dados
Volume de negocios

Risco de danos aos titulares dos dados, por
exemplo, com base em discriminacao ou
preconceito

Utilizacao de novas tecnologias para processamento de
dados, como processamento automatizado e
perfilizacao

4. DESENVOLVE NOVAS REGRAS DE PDSFD

As regras de prioridade baseadas no risco poderao
abranger:

Privacidade desde a concecao e governanca
padrao e arranjos de recursos

Informacdes transparentes para os titulares dos
dados sobre o processamento de dados

Consentimentos efetivos e informados

Direitos de acesso e correcao e de oposicao ao
processamento

Recurso para titulares de dados com
reclamacdes (ex. quanto a indemnizacao ou
correcao de dados)

5. CONSIDERAR TAMBEM REGRAS PARA CONTROLADORES
E PROCESSADORES DE DADOS "SIGNIFICATIVOS™

As regras poderiam abranger, por exemplo, necessidades
de registo; Diretor de Privacidade de Dados; Avaliacoes
de impacto na privacidade; relatérios de violacao aos
reguladores e aos titulares dos dados; e avaliacoes
independentes de conformidade.

6. CONSCIENCIALIZAR O CONSUMIDOR SOBRE PDSFD

Ter foco especifico nas diversas necessidades dos grupos
vulneraveis, na educacao sobre os riscos de privacidade
de dados com os SFDs e nos direitos e responsabilidades
relacionados.

7. MANTER ARRANJOS DE CONSULTA CONTINUOS
COM OS PRINCIPAIS STAKEHOLDERS

Por exemplo: principais ministérios e reguladores,
FinTech e responsaveis pelo tratamento de dados de
SFDs tradicionais e associacdes de consumidores.
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ABREVIATURAS E
ACRONIMOS

Access, recertification, cancellation,
and objection rights

Alliance for Financial Inclusion

Combate a Lavagem de Dinheiro e
ao Financiamento do Terrorismo

Better Than Cash Alliance

Protecao do Consumidor e Grupo
de Trabalho de Conduta de Mercado

Centro de Inclusao Financeira
Grupo Consultivo de Assisténcia aos
Pobres

Privacidade de Dados

Autoridade de Privacidade de Dados

Privacidade de dados para
servicos financeiros digitais

Servicos Financeiros Digitais

Grupo de Trabalho de Servicos
Financeiros Digitais

Diretor de Privacidade de dados
Governo para Pessoa

Regulamento UE 2016/79 sobre a
protecao de pessoas fisicas no que diz
respeito ao processamento de dados
pessoais e a livre circulacao desses
dados

Organizacao para a
Cooperacao e
Desenvolvimento Economico

Diretiva 2015/2366/UE relativa aos
servicos de pagamentos no mercado
interno

World Bank Group
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ANEXO 1.

LISTA DE ORGANIZACOES ENTREVISTADAS

PARA O PROJETO

PAIS / )
REGIAO ORGANIZACAO

NOME

POSICAO

CIF

CRIF

GCAP
GCAP
GSMA

Vodacom

Crédito Habitacao

Universidade de Nova Gales do
Sul

Comissao de Protecao de
Dados

Comissao de Protecao de
Dados

Bangko Sentral ng Pilipinas -
Bangko Central das Filipinas

Mayada El Zohghbi
Alexandra Rizzi
Davide M. Meo
Valéria Racemoli
David Medine

Ivo Jenik

Brian Muthiora
Judith Obholzer
Mpumi Simelane
Lucas Frohlich

Vit Papousek

Dra. Katherine Kemp

Patricia Adusei-Poku

Ivy Grace Villasoto e outros

Ellen Joyce Suficiéncia e outros

Diretor-gerente

Diretor Sénior e Lider de Privacidade de
Dados

Diretor de Mercados Internacionais
Especialista Regulatorio Sénior
Consultor

Especialista do Setor Financeiro
Diretor Regulatorio, Africa

Gestdo de Politicas Publicas Executivas
Diretor de Privacidade do Grupo
Gerente Juridico Sénior

Gerente de Relacdes Exteriores

Professor Sénior Faculdade de Direito

Diretor Executivo/Comissario
Comissao de Protecao de Dados

Diretor, Escritorio de Politica de
Privacidade

Diretor, Centro de Inclusao e
Estratégia de Aprendizagem
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ANEXO 2. ,
PRINCIPAIS FRAMEWORKS REGULATORIOS ANALISADOS

PAIS PRINCIPAIS FRAMEWORKS REGULATORIOS

Lei de Privacidade (1988)

Lei de Protecao de Dados Pessoais (2018)

Regulamento Geral de Protecao de Dados (2016)
Lei de Protecao de Dados (2012)

Projeto de Lei de Protecao de Dados Pessoais (2019)

Direcao mestre do agregador de contas de empresas financeiras nao bancarias RBI (2016) (atualizado em 22 de
novembro de 2019)

Lei de Protecao de Dados (2019)

Lei de Protecao de Dados Pessoais (2010)

Codigo de Conduta de Protecao de Dados Pessoais para o Setor Bancario e Financeiro (2017)

Lei Federal sobre Protecdo de Dados Pessoais detidos por Pessoas Fisicas (2010) e Regulamentos (2012)

Lei de Protecao de Dados Pessoais (2011) e Regulamentos (2013)

Lei de Privacidade de Dados (2012) e Regras e Regulamentos de Implementacao

Circular NPC n® 20-01 Diretrizes sobre o Processamento de Dados Pessoais para Empréstimos - Transacoes
Relacionadas (2020)

Lei de Protecao de Informacoes Pessoais (2013)
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ANEXO 3.

PRINCIPAIS CONCEITOS E DEFINICOES

CONCEITO

DEFINICAO

Pessoa singular ou colectiva ou autoridade publica que, isoladamente ou em conjunto com outras,
determina a finalidade ou o método de tratamento de dados pessoais.

Um individuo cujos dados pessoais sdao ou podem ser processados.

A aplicacao da tecnologia em financas (em resumo, Tecnologia Financeira’). %

Um meio oficial de identificacdo de um individuo.
Esquemas de partilha de dados baseados no consentimento do cliente, em que os dados sao
partilhados por instituicées financeiras com terceiros (tais como outras instituicoes financeiras,

prestadores de servicos de pagamentos, agregadores de dados e parceiros comerciais).

Qualquer informacao ou opinido relativa a uma pessoa singular identificada ou identificavel,
verdadeira ou nao, mantida de forma material ou ndo e automatizada ou nao.

Pessoa fisica ou juridica ou autoridade publica, que trata dados pessoais em nome do controlador.

Qualquer operacao realizada em relacao a dados pessoais, seja manual ou automaticamente,
incluindo recolha, utilizacao, divulgacao, armazenamento, gravacao, eliminacao ou de outra forma
e 'processos’, ‘processado’ e palavras semelhantes tém um significado semelhante, mas excluindo
qualquer processamento:

« exigido para fins de atividades especificas (como funcédo judicial, aplicacdo efetiva de uma
reivindicacdo, seguranca nacional ou finalidade puramente doméstica); ou

« realizado para uma finalidade exigida ou permitida por lei.

Uma forma de processamento que analisa, avalia ou prevé aspetos pessoais relevantes para um

individuo, incluindo (sem limitacao) seu comportamento, atributos, preferéncias ou
caracteristicas.

Informages ou opiniao sobre os dados financeiros, dados biométricos, identificador oficial, crencas
ou afiliacao religiosa, politica ou filosofica de uma pessoa, filiagao sindical, raga, etnia, casta,
saude e identidade sexual.

Individuos que podem ser especialmente vulneraveis no contexto da PDSFD, tais como mulheres,
jovens, idosos, pessoas com deficiéncia e pessoas deslocadas.

66 Comité de Supervisao Bancaria do Banco de Pagamentos Internacionais (BIS): Relatorio sobre Open Banking e Interfaces de Programacao de Aplicacoes

(2019) (Notas de rodapé 1 e 2)
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ANEXO 4.

BOAS PRATICAS
INTERNACIONAIS PARA
PDSFD

As organizacdes internacionais desenvolveram orientacées
sobre boas praticas relevantes para a PDSFD.

Exemplos incluem:

Boas Praticas para a Protecao do
Consumidor Financeiro (2017) (ver Anexo A, seccao D)

Diretrizes para
Pagamentos Digitais Responsaveis (2016) (ver
Diretriz 7)

Principios de Alto Nivel para Inclusido
Financeira Digital (2016) (ver Principios 2 e 5)

Diretrizes sobre protecao de dados de
dinheiro mavel (2018). Consulte também GSMA:
Protecao de Dados em Dinheiro Movel (2019) e GSMA:
Leis de Privacidade de Dados Inteligentes.
Alcancando os resultados certos para a era digital
(2019)

Utilizacao de dados pessoais em servicos
financeiros e o papel da educacao financeira: uma
analise centrada no consumidor (2020)

ANEXO 5.
REFERENCIAS

PRODUTOS DE CONHECIMENTO AFI

Relatorio especial sobre a criagcao de ecossistemas
capacitadores de FinTech: o papel dos reguladores
(2020) https:// www.afi-
global.org/publications/3181/Creating- Enabling-
FinTech-Ecosystems-The-Role-of-Regulators

Framework Politico para Aproveitar Servicos
Financeiros Digitais para Responder a Emergéncias Globais
- Caso de COVID-19 (2020) https://www.afi-
global.org/sites/ default/files/publications/2020-
10/AFI_DFSWG_COVID_ PF_AW4_digital.pdf

Modelo de Politica de Protecdo ao Consumidor
para Servicos Financeiros Digitais (2020)
https://www.afi-global. org/publications/3465/Policy-
Model-on-Consumer- Protection-for-Digital-Financial-
Services

Estrutura Politica para Crédito Digital Responsavel
(2020) https://www.afi-global.org/publications/3216/
Policy-Framework-for-Responsible-Digital-Credit

Modelo de Politica para Dinheiro Eletronico (2019)
https://www.afi- global.org/publications/3088/Policy-
Model-for-E-Money

Inovacoes KYC, inclusao financeira e integridade em
paises membros selecionados da AFI (2019) https://www.
afi-global.org/sites/default/files/publications/2019-03/
KYC-Innovations-Financial-Inclusion-Integrity-Selected- AFI-
Member-Countries. pdf

Relatorio Especial sobre FinTech para Inclusao
Financeira: Um Framework para a Transformacao
Financeira Digital (2018) https://www.afi-
global.org/publications/2844/
FinTech-for-Financial-Inclusion-A-Framework-for-Digital-
Financial-Transformation

https://www.dlapiperdataprotection.com/

https://unctad.org/page/data-protection- and-privacy-
legislation-worldwide

OUTRAS PUBLICACOES

Sustentabilidade, FinTech e Inclusao Financeira Eur Bus
Org Law Rev 21, 7-35 (2020) https://doi.org/10.1007/
s40804-020-00183-y
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Procurador - Departamento Geral: Documento
sobre questdes de revisao da Lei de Privacidade (2020)
https://www.ag.gov. au/integrity/publications/review-
privacy-act-1988-cth- issues-paper

Relatério sobre Open
Banking e Interfaces de Programacao de Aplicacoes (2019)
https://www.bis.org/bcbs/publ/d486.htm

https://www. betterthancash.org/tools-
research/case-studies/ responsible-digital-
payments-guidelines

https://www.supremecourt.gov/
opinions/17pdf/16-402_h315.pdf

Acelerando a Inclusao
Financeira com Novos Dados (2018) https://www.
centerforfinancialinclusion.org/accelerating-financial-
inclusion-with-new-data-2

Blog - Protecao de Dados e Inclusao Financeira:
Por que é Importante (Introducao) (2020)https://www.
centerforfinancialinclusion.org/data-protection-and-
financial-inclusion-why-it-matters-introduction

Blog - Consentimento de dados: vamos partilhar o
fardo para uma protecao eficaz ao consumidor
(2020)https://www. centerforfinancialinclusion.org/data-
consent-lets-share-the-burden-for-efficient-consumer-
protection

Blog - Dados para Financas Inclusivas:
Cumprindo a Promessa para os Consumidores
(2020)https://www.
centerforfinancialinclusion.org/data-for-inclusive-
finance-delivering-on-the-promise-for-consumers

Blog - Uma Tendéncia Crescente na
Regulamentacao Financeira: Sandboxes Tematicas
(2019)https://www.cgap.org/blog/ growing-trend-
financial-regulation-thematic-sandboxes

Nota de foco - A privacidade de dados é boa para
0s negocios?
(2019)https://www.cgap.org/sites/default/files/
publications/2019_12_Focus_Note_lIs_Data_Privacy_
Good_for_Business.pdf

Fazendo os dados funcionarem para os pobres:
novas abordagens para protecao e privacidade de dados
(2020)https://www.
cgap.org/research/publication/making-data-work-poor

Blog - Open Banking: 7 maneiras pelas quais a
partilha de dados pode promover a inclusao financeira
(2020)https://www.cgap. org/blog/open-banking-7-
ways-data-sharing-can- advance-financial-inclusion

Blog - Blog Preocupacées com privacidade de
dados influenciam comportamentos financeiros na india,
Quénia (2020)https:// www.cgap.org/blog/data-privacy-
concerns-influence- financial-behaviors-india-kenya

Blog - Dados Abertos e o Futuro do Banco
(2019)https://www.cgap.org/blog/open-data-and-
future-banking

Sandboxes Regulatorias em Protecao de Dados:
Engajamento Construtivo e Regulamentacao Inovadora na
Pratica (2019) https:// www.huntonprivacyblog.com/wp-
content/uploads/
sites/28/2020/07/cipl_white_paper_on_regulatory_
sandboxes_in_data_protection_-_constructive_
engagement_and_innovative_regulation_in_
practice__8_march_2019_.pdf

Sobreposicao entre o
RGPD e o PSD2 Inside Privacy (2018) https://www.
insideprivacy.com/financial-institutions/overlap-
between-the-gdpr-and-psd2/

Depois que a poeira baixar. Como os servicos
financeiros estao adotando uma abordagem sustentavel
para a conformidade com o RGPD em uma nova era de
privacidade, um ano em https://www2.
deloitte.com/content/dam/Deloitte/uk/Documents/
risk/deloitte-uk-the-impact-of-gdpr-on-the-financial-
services.pdf

Guia rapido da EDPS sobre a necessidade e a
proporcionalidade (2020) https://edps.europa.eu/data-
protection/our-work/ publications/factsheets/edps-
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